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Abkürzungsverzeichnis

Abkürzung Bezeichnung

BED bundesweit einheitlicher Datensatz

BED-DB bundesweit einheitliche Datensatz-Datenbank

BÄK Bundesärztekammer

DKG Deutsche Krankenhausgesellschaft e.V.

DSO Deutsche Stiftung Organtransplantation

ET Eurotransplant

G-BA Gemeinsamer Bundesausschuss

GKV-Spitzenverband Spitzenverband Bund der Krankenkassen

HTTP Hypertext Transfer Protocol

Input-DB Input-Datenbank

IQTIG Institut für Qualitätssicherung und Transparenz im
Gesundheitswesen

Log-DB Log-Datenbank

PKI Public-Key-Infrastruktur

REST-Schnittstelle Representational State Transfer-Schnittstelle

TPG Transplantationsgesetz

Tx-Registerstelle Transplantationsregisterstelle

Tx-Register Transplantationsregister

Tx-Vertrauensstelle Vertrauensstelle des Transplantationsregisters

Tx-Zentren Transplantationszentren

TxRegG Transplantationsregistergesetz

URL Uniform Resource Locator

UUID Universally Unique Identifier

XML Extensible Markup Language

XSD XML-Schema-Definition
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1 Einleitung
1 Einleitung

1.1 Einführung

Mit der Änderung des Transplantationsgesetzes (TPG), durch das Transplantationsregis-
tergesetz (TxRegG), welches am 01. November 2016 in Kraft trat, wurde die Grundlage für
die Initiierung des Transplantationsregisters (Tx-Registers) geschaffen. Bis dahin wurden
Daten über Organspenden, Transplantationen, Spender und Empfänger dezentral erho-
ben, organisiert undgespeichert.Mit demTx-Register konntenerstmalsmedizinisch rele-
vanteDaten von verstorbenenOrganspendern, Organempfängern und Lebendspendern
zentral zusammengefasst undmiteinander verknüpftwerden. Ziel des Tx-Registers ist die
Erhöhung der Patientensicherheit, Transparenz und Qualität in der Transplantationsme-
dizin.
Die TPG-Auftraggeber sind der Spitzenverband Bund der Krankenkassen (GKV-Spitzen-
verband), die DeutscheKrankenhausgesellschaft e.V. (DKG) unddie Bundesärztekammer
(BÄK). Im Zuge eines ersten Mandats wurde die Gesundheitsforen Leipzig GmbH (nach-
folgend „die Gesundheitsforen“) damit beauftragt, das Tx-Register aufzubauen und die
Geschäftsstelle des Tx-Registers zu betreiben. Am 24. Mai 2024 wurden die Gesundheits-
foren für weitere 5 Jahremit demBetrieb der Tx-Registerstelle beauftragt. Um die Daten-
basis für die Versorgung und Forschung in der Transplantationsmedizin zu verbessern,
soll der Fokus dieses zweiten Mandats auf der Weiterentwicklung des Tx-Registers lie-
gen.

1.2 Stufenplan

Der Aufbau des Tx-Registers erfolgt gemäß eines von den TPG-Auftraggebern festgeleg-
ten Stufenplans. Die Stufen I und II konnten bereits abgeschlossenwerden. Stufe III ist be-
gonnen, da sich das Tx-Register im Regelbetrieb befindet, Datenlieferungen entgegen-
nehmen kann und Anträge auf Datenexport gestellt werden können. Der Schwerpunkt
der Stufe IV des Stufenplans sollen Maßnahmen zur Weiterentwicklung des bundesweit
einheitlicher Datensatzs (BEDs) bzw. des Tx-Registers sein.
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1 Einleitung
Tabelle 1.1: Stufenplan Tx-Register

Stu-
fe

Beschreibung Status

I Zusammenführung der Altdaten des
Erfassungszeitraums 2006 bis 2016

abgeschlossen

II Initialisierung mit Daten des
Erfassungszeitraums 2017 bis 2020

abgeschlossen

III Regelbetrieb mit Daten seit dem Erfassungsjahr
2021

begonnen
(Datenlieferungen für
BED 2022 und BED 2023
folgen)

IV Weiterentwicklung des Regelbetriebs mit
Neudaten

nicht begonnen

1.3 Beteiligte Akteure

Im Rahmen des Projekts des Tx-Registers sind mehrere zentrale Akteure an den Prozes-
sen und der Umsetzung beteiligt. Die wichtigsten Akteure sind:

• TPG-Auftraggeber: GKV-Spitzenverband,DeutscheKrankenhausgesellschaft undBun-
desärztekammer

• Gesundheitsforen Leipzig GmbH: Beauftragte Firma für den Betrieb der Tx-Regis-
terstelle und der Geschäftsstelle

• Nortal AG: Beauftragte Firma zum Betrieb der Vertrauensstelle des Transplantati-
onsregisters (Tx-Vertrauensstelle)

• Deutsche StiftungOrgantransplantation: Koordinierungsstelle für die postmortale
Organspende

• Eurotransplant: Vermittlungsstelle für die Zuteilung und Vermittlung von Organen

• Institut für Qualitätssicherung und Transparenz im Gesundheitswesen: Erarbei-
tet im Auftrag des Gemeinsamen Bundesausschusses (G-BA) Maßnahmen zur Qua-
litätssicherung und zur Darstellung der Versorgungsqualität im Gesundheitswesen

• Transplantations-zentren: Kliniken und Einrichtungen, in denen die Organtrans-
plantationen medizinisch durchgeführt und die Kerndaten erhoben werden

• Mit der Nachsorge betraute Einrichtungen und Ärzte: Institutionen und Praxen,
die die ambulante Nachsorge von Empfängern und Spendern übernehmen

• Fachbeirat: Unterstützt die Arbeit der Tx-Registerstelle und der Tx-Vertrauensstelle

Eine detaillierte Beschreibung der Rollen und Aufgaben der genannten Akteure finden
Sie im Glossar am Ende dieses Dokuments.
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2 Struktur des Dokuments

2 Struktur des Dokuments

2.1 Struktur der Technischen Spezifikation -
Datenübermittlung_an_TxRST

Diese technische Spezifikation behandelt folgende Kapitel:

• Kapitel 3: Gesamtprozess Datenlieferung

• Kapitel 4: Datenannahme

• Kapitel 5: Datenaktualisierung

• Kapitel 6: Datenlöschung

• Kapitel 7: Lieferdateien

• Kapitel 8: Public-Key-Infrastruktur

• Kapitel 9: Protokollierungskonzept

• Kapitel B.3: Tx-Registerstelle Schnittstellenbeschreibung

Das Dokument dient der adressatengerechten Beschreibung der Datenübermittlung an
die Tx-Registerstelle. Damit sollen die am Datenfluss beteiligten Stellen bestmöglich un-
terstützt werden. Die Spezifikation baut auf der Technischen Spezifikation - Neudaten-
übermittlung (Version 1.12) auf.

Die technische Spezifikation enthält zudem folgende Konzepte:

• Protokollierungskonzept (vgl. Kapitel 9)

• Prüfkonzept (vgl. Kapitel 4.2)

Die technischen Spezifikationen sind jeweils als lebendige Dokumente zu verstehen. Die
Inhalte werden im Rahmen der Entwicklungs- und Verbesserungsarbeiten, sowie ins-
besondere im Rahmen der Weiterentwicklungsmaßnahmen der Stufe IV (vgl. Kapitel 1)
fortlaufend ergänzt und erweitert. Anmerkungen von am Prozess beteiligten Akteuren
werden ebenfalls in die Spezifikationen aufgenommen. Die jeweils aktuellsten Versionen
der technischen Spezifikationen werden auf der Webseite http://transplantations-reg
ister.de/ unter dem Menüpunkt Informationen -> Servicedateien aufgelistet und zum
Download zur Verfügung gestellt.
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2 Struktur des Dokuments

2.2 Leseanleitung

Diese technische Spezifikation folgt in ihrem Aufbau der Reihenfolge der zugrundelie-
genden Prozesse. Zur Vereinfachung der Lesbarkeit sowie Zuordnung der Prozessverant-
wortlichkeiten sind für die folgenden Abschnitte die addressierten Zielgruppen angege-
ben. Dies ist in folgendem Beispiel zu erkennen.

Datenempfänger, Datenlieferanten, Tx-Vertrauensstelle, Tx-Registerstelle
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3Gesamtprozess Datenlieferung

3 Gesamtprozess Datenlieferung

Datenlieferanten, Tx-Vertrauensstelle, Tx-Registerstelle

Gemäß§ 15e TPG ist die Einwilligungvon indieWarteliste aufgenommenenPatienten,Or-
ganempfängern und Lebendspendern Voraussetzung, um ihre Daten in das Tx-Register
aufzunehmen. Eine zu Lebzeiten getroffene Entscheidung gegen die Erteilung der Ein-
willigung ist dabei auch über den Tod hinaus im Rahmen des postmortalen Persönlich-
keitsrechts zu berücksichtigen.

Dieses Kapitel beschreibt unter Angabe der technischen sowie formalen Beschränkun-
gen die Prozesse und Unterprozesse, die bei der Datenübermittlung an die Tx-Register-
stelle durchlaufenwerden. Abbildung 3.1 zeigt den genannten Prozess und nennt die ver-
antwortlichen Parteien für die einzelnen Prozessschritte.

Abbildung 3.1: Prozessschritte der Datenübermittlung an die Tx-Registerstelle mit Anga-
be der verantwortlichen Institutionen.
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3Gesamtprozess Datenlieferung

Gemäß § 14 Abs. 2 Verfahrensordnung (VerfO-DÜ-TxReg) erfolgen Lieferungen an die Tx-
Registerstelle jährlich mit den erfassten Daten eines Erhebungsjahres. Die Übermittlung
der Datensätze durch die Datenlieferanten muss dabei für ein Erhebungsjahr bis zum
31.03. des dem Erhebungsjahr folgenden Jahres an die Tx-Registerstelle erfolgen. Inner-
halb der genannten Frist können die Datenlieferanten auch beliebig oft Korrekturliefe-
rungen bzw. Aktualisierungen vornehmen, die die jeweils zuvor getätigte Lieferung er-
setzen. Von Seiten der Tx-Registerstelle wird keine Ablehnung von unterjährig gelieferten
Daten vorgenommen. Unterjährige Datenlieferungen werden jedoch erst in der Daten-
validierung des Folgejahres berücksichtigt.

Die Tx-Registerstelle führt nachDatenannahme für jedeDatenlieferung,wie inAbschnitt 4.2
beschrieben, eine Vollständigkeitsprüfung (Abgleich mit Extensible Markup Language
(XML)-Schema) und eine Vollzähligkeitsprüfung (Abgleich mit Sollstatistik) durch. Für je-
deDatenlieferungwirdein strukturiertesErgebnisprotokoll bereit gestellt (sieheAbschnittB.3.4.5).
Darüber hinaus stellt die Tx-Registerstelle, wie ebenfalls in Abschnitt 4.2 beschrieben,
nach Ende des jeweiligen Übermittlungszeitraums einen Datenvalidierungsbericht zur
Verfügung, welcher Ergebnisse der Prüfungen auf Vollzähligkeit und Vollständigkeit des
gesamten Datenbestandes, sowie für die übermittelten Daten des letzten Erfassungs-
jahres enthält. Im Rahmen der Datenvalidierung kann es ggf. zu Aufforderungen nach
Korrekturlieferungen durch die Datenlieferanten, die gemäß dem Prozess der Datenak-
tualisierung (siehe Kapitel 5) erfolgt, kommen. Dazu erstellt und übermittelt die TxRST
entsprechende Datenvalidierungshinweise an die Datenlieferanten.

3.1 Zurverfügungstellung des BEDs

Gemäß §15d (2) TPG wird der Entwurf des BEDs dem Fachbeirat zur Freigabe vorgelegt.
Nach Freigabe durch den Fachbeirat wird der BED der BfDI zur Freigabe vorgelegt. So-
bald eine Freigabe durch die BfDI geschehen ist, wird die Freigabe zusammen mit der
Datensatzbeschreibung mit der Bitte um Weiterleitung an den Bundesanzeiger, an die
TPG-Auftraggeber gesendet.

Die Tx-Registerstelle stellt den Datenlieferanten und der Tx-Vertrauensstelle die techni-
scheDarstellungdesDatensatzes anhanddreierRepräsentationsformenzurVerfügung:

• Datensatz-Portal der Gesundheitsforen Leipzig GmbH

• Datensatzbeschreibung im PDF- und DOCX-Format

• XML-Schema-Definition (XSD)

Eine genauere Beschreibung der technischen Darstellungsformen des Datensatzes ist
der Technischen Spezifikation - Registerdatenbank zu entnehmen. Mittels dieser Tech-
nologien und Dateien können die Datenlieferanten eine schemakonforme und fachlich
korrekte Erstellung der Lieferdateien umsetzen.
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3Gesamtprozess Datenlieferung

3.2 Erstellung der Lieferdateien durch die
Datenlieferanten

Lieferdateien werden von den Datenlieferanten (aktuell Institut für Qualitätssicherung
und Transparenz im Gesundheitswesen (IQTIG), Deutsche Stiftung Organtransplantation
(DSO), Eurotransplant (ET)) erzeugt undmittels eines seriellen Verfahrens innerhalb der in
der Verfahrensordnung festgelegten und oben genannten Lieferfrist über die Tx-Vertrau-
ensstelle an die Tx-Registerstelle weitergeleitet. Der Export und die Übermittlung der Lie-
ferdateien erfolgt im XML-Format und auf Basis des BEDs. Den Datenlieferanten obliegt
dabei die korrekte technische Umsetzung der XML-Dateien sowie der zu übermittelnden
Datenzeiträume. Ab dem Berichtsjahr 2023 erfolgt die Datenlieferung jahresweise bzw.
durch das IQTIG auch unterjährig.

3.2.1 Export der Lieferdateien und Mapping auf den BED
Die Daten für die Datenübermittlung sind von den Datenlieferanten aus den eigenen
Datenbeständen (z. B. Datenbank) zu exportieren. Welche Daten von den jeweiligen Da-
tenlieferanten zu extrahieren und zu übermitteln sind, ist durch die Definition von Teilda-
tensätzen im BED geregelt.

Unter §15e (6) TPG fallen alleDaten, die abdem01.01.2017 zupostmortalenSpendern sowie
in die Warteliste aufgenommenen Patienten, Organempfängern und Lebendspendern,
deren eindeutige Einwilligung vorliegt, erhoben wurden. Diese ursprünglich als „Neuda-
ten“ bezeichneten Daten sind von den gemäß § 15e Abs. 8 TPG ohne Einwilligung er-
hobenen „Altdaten“ (Daten von 2006 is 2016) über das Datum (01.01.2017) und das ver-
pflichtende Einwilligungskennzeichen für Wartelistenpatienten, Organempfänger und
lebende Organspender abzugrenzen. Für die Erstellung der Lieferdatei werden die Da-
ten anhand dieser Kriterien gefiltert. Für die Datumsangabe verwenden die jeweiligen
Datenlieferanten folgende Datenfelder:

IQTIG

• AUFNDATUM bzw. FUERHEBDATUM nicht vor 01.01.2017

ET

• Date of Transplant nicht vor 01.01.2017 oder

• Date put on waiting list nicht vor 01.01.2017

DSO

• Entnahme am nicht vor 01.01.2017

Des Weiteren ist von den Datenlieferanten in ihren Filtern zu berücksichtigen, dass bei
einer EU-Vermittlung mindestens eine der unten genannten Bedingungen erfüllt sein
muss, damit Daten mit den Lieferdateien exportiert werden:

• Postmortemspender aus Deutschland und/oder

• Lebendspender aus Deutschland (inkl. Follow Up) und/oder

• Transplantation in Deutschland und/oder
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• Empfänger aus Deutschland (inkl. Follow Up)

Die Exportdaten sind von den Datenlieferanten auf den BED abzubilden. Von der Tx-Re-
gisterstelle wird hierfür eine XSD zur Verfügung gestellt, welche Inhalt, Format und Um-
fang der zu übermittelnden Daten vorgibt.

Mit der XSD kann strukturiert durch Implementation eines Algorithmus ein automati-
siertes Mapping seitens der Datenlieferanten durchgeführt und die Einhaltung der XML-
Struktur sowie der Datentypen geprüft werden. Die Prüfung der Wohlgeformtheit der
XML-Dateien unterliegt der Verantwortung der Datenlieferanten und wird nicht von der
Tx-Registerstelle durch Hilfsmittel unterstützt.

Anhand eines Auszugs aus der Datensatzbeschreibung im PDF-Format, die aus der XSD
generiert wird, soll das Mapping der Datenfelder der Datenlieferanten auf die Felder des
BEDveranschaulichtwerden. Abbildung3.2 zeigt einenAusschnitt derDatensatzbeschrei-
bung in Tabellenform. Die Spalte Quellvariablenname gibt den (falls vorhanden) Tabellen-
namenbzw. dasModul unddenVariablennamen inder Forman,wie diese bei denDaten-
lieferanten vorliegen. Die Spalte Elementname gibt den Namen des Datenfeldes imBED an.
Die Daten aus demElement der Spalte Quellvariablenname sind von denDatenlieferanten
auf das Element der Spalte Elementname des BEDs zu mappen.

Abbildung 3.2: Spaltenangaben der Datensatzbeschreibung

Im Folgenden wird für die jeweiligen Datenlieferanten die Zusammensetzung des Quell-
variablennamens dargestellt. Anhand eines Beispiels wird gekennzeichnet, aus welchen
Modulen bzw. Tabellennamen und Feldern der Datenlieferanten die Daten stammen.
Der Quellvariablenname setzt sich für die jeweiligen Datenlieferanten wie folgt zusam-
men:
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IQTIG

ET

DSO

Der folgendeCodeausschnitt zeigt, wie das technisch verpflichtendeMapping in der XSD,
die von den Datenlieferanten zumMapping der Datenfelder auf die des BEDs zu verwen-
den ist, umgesetztwird. Unter demAttribut „variable_name“ ist derQuellvariablennamezu
der entsprechenden Variable hinterlegt. Des Weiteren sind zu jedem Element des BEDs
der Datentyp unter type und die Beschreibung der Variable unter „variable_description“
hinterlegt.

. . .
<xs:element name=”Patientenidentifizierende_Daten ”>
<xs:complexType>
<xs:sequence>
<xs:element minOccurs=”0” name=”P_EmpfaengerNummerET_ET” type=”

↪→ et_nummer_type”>
<xs:annotation>
<xs:documentation>Empfänger ET−Nummer. Identifikationsnummer des

↪→ Empfängers durch ET vergeben . < / xs:documentation>
<xs:documentation source=”variable_name”>General / / Recipient Number< /

↪→ xs:documentation>
<xs:documentation source=” variable_description ”>Recipient Number< /

↪→ xs:documentation>
<xs:appinfo source=” isUniqueKey”>true< / xs:appinfo>
<xs:appinfo source=”shortName”>PIdEmpfaengerNrETET< / xs:appinfo>

< / xs:annotation>
< / xs:element>
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<xs:element minOccurs=”0” name=”P_SpenderNummerET_IQTIG” type=”
↪→ et_nummer_type”>

<xs:annotation>
<xs:documentation>Spender ET−Nummer. Identifikationsnummer des Spenders

↪→ durch ET vergeben</ xs:documentation>
<xs:documentation source=”variable_name”>LLSFU:B / /IDSPENDER , NLSFU:B / /

↪→ IDSPENDER , LLS:B / /IDSPENDER , LUTX:T / /IDSPENDER , LLS:B / /
↪→ IDSPENDER , NLS:B / /IDSPENDER , HTXM:T / /IDSPENDER , PNTX:T / /
↪→ IDSPENDER</ xs:documentation>

<xs:documentation source=” variable_description ”>Spender ID< /
↪→ xs:documentation>

<xs:appinfo source=” isUniqueKey”>true< / xs:appinfo>
<xs:appinfo source=”shortName”>PIdSpenderNrETIQTIG< / xs:appinfo>

< / xs:annotation>
< / xs:element>
<xs:element minOccurs=”0” name=”P_DSOKennnummer_DSO” type=”dso_nummer_type”

↪→ >
<xs:annotation>
<xs:documentation>DSO Spender Kennnummer< / xs:documentation>
<xs:documentation source=”variable_name”>Basisdaten / / Identi f ikat ion / /

↪→ DSO−KennNummer< / xs:documentation>
<xs:documentation source=” variable_description ”>DSO Spender Kennnummer<

↪→ / xs:documentation>
<xs:appinfo source=” isUniqueKey”>true< / xs:appinfo>
<xs:appinfo source=”shortName”>PIdDSOKennnummerDSO</ xs:appinfo>
< / xs:annotation>

< / xs:element>
< / xs:sequence>

< / xs:complexType>
< / xs:element>
. . .

3.2.2 Erstellung der Sollstatistik
Neben der XML-Lieferdatei sind die Datenlieferanten damit beauftragt, quantitative An-
gaben über die übermittelten Datensätze je Elementlistemitzuliefern. Diese sind in einer
Sollstatistik (siehe Abschnitt 7.4) als Teil der Lieferdatei zu erfassen. Die Vorlage zur Erzeu-
gungder Statistik ist inder XSD-Datei unter demElement <xs:element name=“Sollstatistik“>
enthalten.

3.2.3 Verschlüsselung der Lieferdatei
Vor der Weiterleitung der erfolgreich erstellten Lieferdatei an die Tx-Vertrauensstelle ist
eine XML-Verschlüsselung durch die Datenlieferanten vorzunehmen. Die Übermittlung
selbst erfolgt ebenfalls verschlüsselt.

Für die XML-Verschlüsselung betreibt die Tx-Registerstelle eine Public-Key-Infrastruktur
(PKI), die in Kapitel 8 beschrieben ist. Über eine gesicherte Cloud-Umgebung sind die
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Public-Key-ZertifikatederKommunikationspartner, diedenöffentlichenSchlüssel beinhal-
ten, herunterzuladen. Die Datenlieferantenmüssen vor jeder Verschlüsselung prüfen, ob
mit einem gültigen Zertifikat gearbeitet wird und ggf. ein aktuelles Zertifikat herunterla-
den.

Es ist eine getrennte Verschlüsselung der transplantationsmedizinischen und der pati-
entenidentifizierenden Datenbereichemit dem jeweiligen öffentlichen Schlüssel der au-
torisierten Datenempfänger vorzunehmen. Hierzu benötigen die Datenlieferanten die
Public-Key-Zertifikate der Tx-Vertrauensstelle und der Tx-Registerstelle.

Im Rahmen der Datenübermittlung darf der Tx-Vertrauensstelle zu keiner Zeit Einblick
in die transplantationsmedizinischen Daten möglich sein und der Tx-Registerstelle dür-
fen nur transplantationsmedizinische Daten sowie durch die Tx-Vertrauensstelle pseud-
onymisierte patientenidentifizierende Daten vorliegen. Daher müssen die transplanta-
tionsmedizinischen Daten mit dem öffentlichen Schlüssel der Tx-Registerstelle und die
patientenidentifizierenden Datenmit dem öffentlichen Schlüssel der Tx-Vertrauensstelle
verschlüsselt werden.

Die Verantwortung zur korrekten Verschlüsselung der XML-Abschnitte liegt bei den Da-
tenlieferanten.

3.3 Übermittlung der Lieferdateien an die
Tx-Vertrauensstelle

Für die Übermittlung der XML-Lieferdateien stehen von Seiten der Tx-Vertrauensstelle
zwei Optionen zur Verfügung. Zumeinen direkt über die Representational State Transfer-
Schnittstelle (REST-Schnittstelle), über die XML-Daten serialisiert per HTTPS übertragen
werden können. Darüber hinaus bietet die Tx-Vertrauensstelle einen REST-Client an, mit-
tels dem verschlüsselte XML-Lieferdateien von den Datenlieferanten an die Tx-Vertrau-
ensstelle übertragen werden können.

3.4 Verarbeitung der Lieferdateien durch die
Tx-Vertrauensstelle

Die Tx-Vertrauensstelle ist nur temporär im Besitz der über die REST-Schnittstelle ent-
gegengenommenen Lieferdateien. Nach Abschluss der Verarbeitungs- und Prüfschritte
sind die übermittelten Dateien zu löschen.

3.4.1 Überprüfung Patienteneinwilligung
Der Tx-Vertrauensstelle obliegt unter anderem eine Prüfung der Einwilligungskennzei-
chen und der formalen Korrektheit der unmittelbar patientenidentifizierbaren Daten-
felder. Die Überprüfung der Einwilligungskennzeichen wird nach der Entschlüsselung
der Datenfelder mit dem privaten Schlüssel der Tx-Vertrauensstelle durchgeführt. Fehlt
ein Einwilligungskennzeichen nach § 15e (6) TPG oder schlägt die Entschlüsselung fehl,
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werden die inhaltlichen Daten des Falls gelöscht und als Vermerk wird ein Datenschutz-
Element angelegt. Die Datenlieferanten erhalten anschließend eine entsprechende Feh-
lermeldung. Treten keine Fehler auf, erfolgt die formale Validierung der DSO- Kennnum-
mern, der ET -Empfängernummern, der ET- SpendernummernundderET-Transplantationsnummern.

3.4.2 Pseudonymisierung
Umeine datenschutzkonformeVerarbeitung der Lieferdateien im Tx-Register zu gewähr-
leisten, ist die Tx-Vertrauensstelle für die Pseudonymisierung der patientenidentifizierba-
renDaten zuständig. Dabei sind die ET- Spendernummern, die ET- Empfängernummern,
die ET- Transplantationsnummern sowie die DSO- Kennnummern zu pseudonymisieren.
Die Pseudonyme werden deterministisch erzeugt und liefern somit ein konstantes Er-
gebnis, d. h. gleiche Nummern führen zum selben Pseudonym. Mit dem generierten
Pseudonym werden Metadaten zum Tx-Register geliefert. Diese Metadaten sind nötig,
um eine De- bzw. Re-Pseudonymisierung zu ermöglichen, wenn sich Algorithmen und
Geheimnisse bei der Tx-Vertrauensstelle geändert haben.

3.4.3 XML-Verschlüsselung
VorderWeiterleitungder Lieferdatei andie Tx-Registerstelle ist eineXML-Verschlüsselung
der patientenidentifiziernde Felder vorzunehmen. Hierzu verwendet die Tx-Vertrauens-
stelle das Public-Key-Zertifikat der Tx-Registerstelle.

Der Tx-Vertrauensstelle unterliegt die Verantwortung vor jeder XML-Verschlüsselung zu
prüfen, ob das gültige Public-Key-Zertifikat verwendet wird.

3.5 Weiterleitung der Lieferdateien an die
Tx-Registerstelle

Die verschlüsselten Pseudonyme sind mit den ungelesenen transplantationsmedizini-
schenDatenandie Tx-Registerstelle über eineREST-Schnittstelleweiterzuleiten.DieREST-
Schnittstelle ist nur für den IP-Adressbereich der Tx-Vertrauensstelle und die zugewiese-
nen Authentifizierungsdaten freigeschaltet.

Die XML-Lieferdatei inklusive der von den Datenlieferanten erzeugten Sollstatistik wer-
den im Body des Hypertext Transfer Protocol (HTTP) POST Requests übermittelt. Eine
genauere Beschreibung befindet sich in der Schnittstellenspezifikation in Anhang B.3.
Die Verarbeitung der Lieferdatei bei der Tx-Registerstelle wird im folgenden Kapitel 4 be-
schrieben.
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4 Datenannahme

Datenlieferanten, Tx-Vertrauensstelle

Die Annahme der Lieferdateien erfolgt über eine REST-Schnittstelle, die ausschließlich
für den IP-Adressbereichder Tx-Vertrauensstelle freigeschaltenundauthentifizierteKom-
munikationspartner zugänglich ist. Mit Upload der Lieferdateien per HTTP POST Request
durch die Tx-Vertrauensstelle werden die in Abbildung 4.1 dargestellten Verarbeitungs-
und Validierungsschritte initiiert. Jede ausgeführte Operationwird in der Log-Datenbank
gemäßProtokollierungskonzept (siehe Kapitel 9) erfasst und Fehler- bzw. Erfolgsmeldun-
gen in Form von Ergebnisprotokollen zum Abruf über die REST-Schnittstelle bereit er-
stellt. Die einzelnen Prozessschritte werden im Folgenden beschrieben.

Abbildung 4.1: Verarbeitungsschritte, die von der Tx-Registerstelle nach der Datenüber-
mittlung durch die Tx-Vertrauensstelle durchgeführt werden.
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4.1 Überprüfung Patienteneinwilligung

Dieübermittelte Lieferdateiwird vor demDatenimport auf dasVorhandenseindesEinwil-
ligungskennzeichens geprüft. Hierfür wird der von der Tx-Vertrauensstelle pseudonymi-
sierte und verschlüsselte patientenidentifizierende Datenblockmit dem privaten Schlüs-
sel der Tx-Registerstelle entschlüsselt und die gemäß § 15e (6) TPG geforderte Einwilli-
gung der in die Warteliste aufgenommenen Patienten, Organempfänger und Lebend-
spender überprüft. Die Prüfung betrifft die Elemente Empfaenger und Lebendspender. Die
Einwilligung ist in der XSD über das Attribut einwilligung gekennzeichnet.

Abbildung 4.2: XSD: Patientenidentifizierende Daten und Attribut Einwilligung

Das Attribut einwilligung kann dabei drei Zustände einnehmen: J, N, X.

<xs:simpleType name=”enum_et_einwilligung_type ”>
<xs : res t r i c t ion base=” xs :st r ing ”>
<xs:enumeration value=” J ”>
<xs:annotation>
<xs:documentation>Einwilligung vorliegend</ xs:documentation>
< / xs:annotation>
< / xs:enumeration>
<xs:enumeration value=”N”>
<xs:annotation>
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<xs:documentation>Einwilligung nicht vorliegend</ xs:documentation>
< / xs:annotation>
< / xs:enumeration>
<xs:enumeration value=”X”>
<xs:annotation>
<xs:documentation>Einwilligung nicht erforderl ich< / xs:documentation>
< / xs:annotation>
< / xs:enumeration>
< / xs : res t r i c t ion>
< / xs:simpleType>

Im Falle der Abwesenheit eines Kennzeichens oder eines negativen Eintrags (Einwilli-
gung nicht vorliegend), wird der Vorgang abgebrochen und die Datenlieferung abge-
lehnt. Dies gilt auch, wenn die Entschlüsselung des patientenidentifizierenden Daten-
blocks fehlschlägt. Bei einer fehlerfreien Prüfung, wenn also die Kennzeichen „Einwilli-
gung vorliegend“ oder „Einwilligung nicht erforderlich“ (z.B. bei postmortalen Spen-
dern) übermittelt wurden, werden die vollständig abgearbeiteten Fragmente der XML-
Lieferdatei in die Input-Datenbank (Input-DB) übertragen.

Mit dem letzten Schritt gilt die Datenlieferung als angenommen. Informationen zu Erfolg
und Misserfolg werden als HTTP-Status zurückgegeben.

Im Zuge der Datenannahme wird automatisch ein eindeutiger Universally Unique Iden-
tifier (UUID), der in diesem Kontext als Transaktions-ID bezeichnet wird, generiert. UUIDs
sind 16-Byte-Zahlen der Form□□□□□□□□−□□□□−□□□□−□□□□−□□□□□□□□□□□□, die im
Hexadezimalsystemdargestellt werden und folglichmit Zahlen von 0-9 oder Buchstaben
von a-f gefüllt sind.

Beispiel: 10c2c9e7-8d8c-4446-b955-643e59e707b0

Die Transaktions-ID dient der Kommunikation mit der Tx-Vertrauensstelle. Mit dieser ist
die Referenzierung auf spezifische Datenlieferungenmöglich. Die Tx-Vertrauensstelle er-
hält die Transaktions-ID inklusive des Zeitstempels des Liefereingangs im Header der
HTTP Response. Eine Abfrage des Verarbeitungsstatus sowie des Ergebnisprotokolls er-
folgt mittels einer Abfrage an die REST-Schnittstelle per HTTP Request durch die TxVST
anhand der Transaktions-ID (siehe Anhang B.3).

4.2 Validitätsprüfung und Datenvorhaltung

Nach der initialen Kontrolle der Einwilligungskennzeichen bei der Datenannahme wird
dermedizinische Datenblockmit demprivaten Schlüssel der Tx-Registerstelle entschlüs-
selt. Die Daten liegen zu diesem Zeitpunkt in Rohform als Bytearray in der Input-DB des
Tx-Registers vor. Jeder Eintrag in der Datenbank ist eine Datenlieferung bestehend aus
der Datei selbst, der Transaktions-ID und dem Zeitstempel des Liefereingangs.

Gemäß Datenvalidierungskonzept der Tx-Registerstelle führt die Tx-Registerstelle für je-
de individuelle Datenlieferung, wie in den folgenden Abschnitten dargestellt, Validitäts-
prüfungendurch. Dies umfasst eine Vollständigkeitsprüfung (Abgleichmit XML-Schema)
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und eine Vollzähligkeitsprüfung (Abgleich übermittelter Datenfeldermit Sollstatistik), die
erneut zur Ablehnung der Lieferdatei führen können. Abgelehnte Lieferungen werden
aus der Input-DB gelöscht. Alle Erfolgs- und Fehlermeldungen, die während der Prü-
fungen generiert werden, werden unter dem Eintrag der spezifischen Datenlieferung
(Transaktions-ID) inder Input-DBabgelegt (sieheauchAbschnitt 9.3.1).Wieobenbeschrie-
ben, können diese in Form eines Ergebnisprotokolls für jede Datenlieferung von der Tx-
Vertrauensstelle über die REST-Schnittstelle abgefragt werden (siehe Anhang B.3).

NacherfolgreichemAbschlussderValiditätsprüfungwerdendie Lieferdateien inder Input-
DB gespeichert und in der Datenbankmit dem validated-Flag = falsemarkiert. Nach Ab-
schluss der Datenvalidierung und möglicher Aktualisierungen, wird das Flag für die vali-
dierten Lieferdateien auf true gesetzt. Daraufhin werden die Lieferdateien in das Format
der bundesweit einheitliche Datensatz-Datenbank (BED-DB) transformiert und in diese
BED-DB übertragen. Ab diesem Zeitpunkt stehen die Daten dann im Export-Portal zur
Verfügung. Dies hat den entscheidenden Vorteil, dass stets validierte und ggf. sogar kor-
rigierte Daten im Export-Portal angeboten werden können.

4.3 Datenübertragung in die BED-Datenbank

Die BED-DB ist als MySQL-Datenbank aufgebaut. Die Länge von Objektnamen inMySQL
ist begrenzt. Daher werden beim Import der Lieferdaten in die BED-DB über eine Anzahl
von Regeln aus den teilweise relativ langen Variablennamen sog. „Shortnames“ erzeugt
(sieheAnhangB.2). DieUmwandlung verläuft automatisiert. Bei denRegeln für die Erzeu-
gung wurde darauf geachtet, dass der Variablenname zwar verkürzt wird, aber trotzdem
lesbar bleibt. Damit die Datenempfänger ohne Mehraufwand die Exportdatei in eine ei-
geneMySQL-Datenbankübertragenkönnen, bleibendie Shortnames indenExportdaten
erhalten. Zusätzlichwird auf der Homepage des Transplantationsregisters eine .xslx-Datei
zur Verfügung gestellt, die die entsprechenden langen Variablennamen auflistet (Direkt-
link: https://transplantations-register.de/bed).

Nach Ende jedes Übermittlungszeitraums führt die Tx-Registerstelle auf dem gesam-
ten Datenbestand weitere Validitätsprüfungen durch. Diese umfassen weitere Vollstän-
digkeits- und Vollzähligkeitsprüfungen, die in den folgenden Abschnitten genannt wer-
den und im Datenvalidierungskonzept der Tx-Registerstelle detailliert beschrieben sind.
Die Ergebnisse der Validitätsprüfungenwerden in FormeinesDatenvalidierungsberichts
durch die Tx-Registerstelle zur Verfügung gestellt (siehe auch Abschnitt 9.3.2).

Alle relevanten Operationen innerhalb der Registerdatenbank werden protokolliert. Da-
fürwerdenStatusmeldungenderProzessschritte ohneAngabepatientenidentifizierende
Daten in der Log-Datenbank (Log-DB) gespeichert.

4.3.1 Vollständigkeitsprüfung
Jede Lieferdatei wird gegen das XML-Schema geprüft. Das Ergebnis der Schemaprü-
fung wird zusammen mit der Referenz zur Transaktions-ID in der Input-Datenbank ab-
gelegt. Fehlerhafte Schemata werden von der Tx-Registerstelle abgelehnt und schließen
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den Prozess der Datenlieferung mit dem Status „fehlerhaft“ ab. Informationen zu Sche-
mafehlern, wie auch Erfolgsmeldungen, sind Teil des Ergebnisprotokolls. Darüber hinaus
werden im Rahmen der Validitätsprüfungen auf dem gesamten Datenbestand am Ende
jeden Übermittlungszeitraums Befüllungsgrade für die einzelnen Datenfelder berechnet
und im Datenvalidierungsbericht bereitgestellt.

4.3.2 Vollzähligkeitsprüfung
Nicht vollzähligeDatenlieferungen sollen durch denAbgleichmit der Sollstatistik, die von
jedem Datenlieferanten mitzuliefern ist, vermieden werden. Hierfür bestimmt die Tx-Re-
gisterstelle die Anzahl der Elemente jeder Lieferdatei, die anschließend mit der in der
Sollstatistik ausgewiesenenAnzahl abgeglichenwird. Informationen zunicht vollzähligen
Lieferdateien, wie auch Erfolgsmeldungen, werden für jede Transaktions-ID in der Input-
DB festgehalten und sind Teil des Ergebnisprotokolls.

Darüber hinaus werden am Ende jedes Übermittlungszeitraums im Rahmen der Validi-
tätsprüfungen für den gesamten Datenbestand Quervergleiche zwischen Datenlieferan-
ten undAbgleichemit externenDatenquellen ermittelt und imDatenvalidierungsbericht
protokolliert.
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5 Datenaktualisierung

Datenlieferanten, Tx-Vertrauensstelle

Datenlieferantenkönnen innerhalbdes inderVerfahrensordnung festgelegtenZeitraums
Datenlieferungen aktualisieren. Eine Lieferdatei kann beliebige Datensätze enthalten, d.
h. es können nur Aktualisierungen zu einzelnen Pseudonymen erfolgen, aber auch neue
Daten zu erhobenen Fällen angelegt werden. Die Prozesse und Unterprozesse der Da-
tenaktualisierung entsprechen dem seriellen Verfahren, wie in Kapitel 4 beschrieben. Ei-
ne Differenzierung bei der Datenannahme durch die Tx-Registerstelle ist nicht nötig, da
die Datenlieferungen sequentiell nach dem Lieferdatum abgearbeitet werden. Eine Lö-
schung von Daten aus der Tx-Registerdatenbank kann im Zuge einer Datenaktualisie-
rung nicht vorgenommen werden. Diese ist gesondert zu betrachten und als eigenstän-
diger Prozess definiert, der in Kapitel 6 beschrieben ist.

Eine Korrekturlieferungmuss erfolgen, wenn die Datenannahme fehlschlägt oder die Va-
liditätsprüfung auf demgesamtenDatenbestand amEndedes Erfassungszeitraumseine
Korrekturlieferung durch den Datenlieferanten erforderlich macht. Im Falle einer fehlge-
schlagenen Datenlieferung ist eine erneute Übermittlung der gesamten Lieferdatei not-
wendig. Details können über das Ergebnisprotokoll (siehe Anhang B.3) abgerufen wer-
den. Die Korrekturlieferungen müssen laut Verfahrensordnung innerhalb von zwei Ka-
lendermonaten nach Verfügbarkeit des Ergebnisprotokolls oder der Datenvalidierungs-
hinweise erfolgen. Die Beschreibung der Prozesse zu den Datenvalidierungshinweisen
findet sich im Datenvalidierungskonzept (Kapitel 4.3.1).

Sollte eine Korrekturlieferung seitens der Datenlieferanten nicht möglich sein, muss eine
Rückmeldungmit enthaltenenGründenandie Tx-Registerstelle (office@transplantations-
register.de) kommuniziert werden. Perspektivisch können die Rückmeldungen in die an
die Datenlieferanten versendeten Datenvalidierungshinweisen hinterlegt und archiviert
werden. Jede korrigierte bzw. aktualisierte Lieferdatei muss den technischen Vorgaben
entsprechen und über die Tx-Vertrauensstelle an die Tx-Registerstelle weitergeleitet wer-
den. In der Tx-Registerdatenbank erfolgt die Abhandlung der Datenlieferung gemäß den
Verarbeitungs- und Validierungsschritten.

Mit der Neulieferungwerden in der BED-DB nicht vorhandene Datenfelder neu angelegt
und gelieferte Datensätze zu bereits bestehendenDatenfeldern überschrieben. Gültig ist
jeweils die aktuellsteDatenlieferung. In der Input-DBwerden alle angenommenenLiefer-
dateien dauerhaft gespeichert um zu jeden Zeitpunkt die BED-DB aus den Lieferdateien
in der Input-DB wiederherstellen zu können.

Hinweis:Bereits gelieferteWertewerdendurcheineAktualisierungmitNULLüberschrie-
ben, sollte in der Aktualisierungs-Lieferung das entsprechende Element fehlen.
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6 Datenlöschung

Datenlieferanten, Tx-Vertrauensstelle

Innerhalb des durch die Verfahrensordnung festgelegten Lieferzeitraumes oder in Da-
tensätzen der Vorjahre können Datenlieferanten bereits übermittelte Daten mit fehlen-
der Einwilligung der oder des Betroffenen löschen lassen. Dazu muss aktiv eine Lösch-
aufforderung an die Tx-Vertrauensstelle gestellt werden, welche diese an die Tx-Register-
stelle weiterleitet. Dies erfolgt auf Seiten der Tx-Registerstelle über die identische REST-
Schnittstelle wie für Datenlieferungen (siehe Anhang B.3). Details zu Löschen von Daten
sind dem Löschkonzept (Bestandteil der Technischen Spezifikation - Registerdatenbank)
zu entnehmen.

Um eine Löschung der Daten innerhalb des Tx-Registers vorzunehmen, muss eine sog.
NULL-Lieferungvorgenommenwerden.DazumussderBlock Patientenidentifizierende_-
Daten mit den zuvor gelieferten patientenidentifizierenden Daten geliefert werden. Der
Block Medizinische_Daten bleibt dabei, bis auf die Auswahl des Datenlieferanten, leer. Die
zuvor gelieferten Werte werden damit mit NULL überschrieben.

Die unzulässig übermittelten Datenwerden BED-DB nach Löschaufforderung unverzüg-
lichgelöschtundder StatusdesVorgangsüberdasErgebnisprotokoll derREST-Schnittstelle
kommuniziert.

Beispielsweise:

<?xml version=” 1 .0 ” encoding=”UTF−8”?>
<TxDatensatz xmlns:xsi=” http: / /www.w3. org/2001/XMLSchema−instance ”

↪→ xsi:noNamespaceSchemaLocation=”Tx_BED . xsd”>
<version>BED 2020.1< / version>
<Faelle>
<Fall_Nr Nr=” 1 ”>
<Patientenidentifizierende_Daten>
<P_EmpfaengerNummerET_ET art=”ETE” xs i : type=”et_nummer_orig” V=” 123456 ” / >

< / Patientenidentifizierende_Daten>
<Medizinische_Daten>
< /ET>

< /Medizinische_Daten>
< / Fall_Nr>

< / Faelle>
< / TxDatensatz>
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7 Lieferdateien

Datenlieferanten, Tx-Vertrauensstelle

Die Lieferdatei bezeichnet eine durch die Datenlieferanten zu erstellende Datei, die den
Schemavorgaben des BED folgt.

Die Erstellung der Dateien erfolgt durch Datenexport aus der Datenbank der Datenlie-
feranten sowie einer Konvertierung bzw. Formatanpassung der Daten an die im XML-
Schema festgelegten Vorgaben.

Seitens der Tx-Registerstelle werden zusätzlich technische Rahmenbedingungen vorge-
geben, um einen reibungslosen Datenfluss vom Datenlieferanten zur Tx-Registerstelle
gewährleisten zu können.

7.1 Dateiformat

Die Lieferdateien sind als gültige XML-Dateien zu erstellen, die entsprechend des vorge-
gebenen XML-Schemas formuliert werden.

Die XML-Datei hat die in Abbildung 7.1 gezeigte Struktur:

Abbildung 7.1: Struktur der zu übermittelnden XML-Datei

Das Element version beinhaltet den String zur Version des BED:

<xs:element name=” version ” type=” xs:normalizedString ” fixed=”BED−Datensatz 2023.1
↪→ ” / >

Die Fälle gruppieren die medizinischen Daten zu einer Person bzw. einem Transplantati-
onsvorgang. So ist sichergestellt, dass die verschlüsselten patientenidentifizierenden Da-
ten zu den korrekten medizinischen Daten gruppiert sind.
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7.2 Dateinamensbeschränkung

Generierte Exportdateien müssen einer vorgegebenen Namenskonvention zur Dateibe-
nennung folgen. Dies ist notwendig, sodass

• weder bei der Tx-Vertrauensstelle noch bei der Tx-Registerstelle Daten überschrie-
ben werden und Daten verloren gehen.

• Tx-Vertrauensstelle und Tx-Registerstelle konkrete Rückmeldungen zuden Lieferda-
teien geben können. Wenn nötig, kann konkret zu spezifischen Lieferdateien Rück-
meldungen zur Verbesserung der Datenqualität gegeben werden.

Die Dateien müssen nach folgender Vorschrift benannt werden:

<Datenlieferant>_<Zeitstempel−des−Exports>_<ID−Lieferung> . xml

Unter Datenlieferant stehen folgende Auswahlelemente zur Verfügung:

• ET

• DSO

• IQTIG

Der Zeitstempel-des-Exports bezeichnet einen sekundengenauen Zeitstempel, der den
Zeitpunkt des Exports angibt. Dies erfolgt im folgenden Format:

YYYY_MM_DD_hh_mm_ss

Beispielhaft demzufolge:

2025_02_15_23_59_59

Die ID-Lieferung gibt eine ID der Lieferung an, die durch den Datenlieferanten vergeben
wird. Es handelt sich umeine vierstellige Ganzzahl, die bei 0001 beginnt und hochgezählt
wird (führende Nullenmüssen angegebenwerden). Bei der Verarbeitung der Lieferdatei-
en in der Tx-Registerstelle erfolgt keine sequenzielle Abarbeitung der Dateien auf Basis
der ID. Diese dient ausschließlich der Kennzeichnung und Differenzierung von Lieferda-
teien, z. B. aufgrund der Aufspaltung einer Lieferdatei in mehrere Dateien (siehe dazu
Abschnitt 7.3). In diesem Fall ist zu beachten, dass auch die Dateien der Teillieferungen
den Anforderungen anWohlgeformtheit und Schemakorrektheit genügenmüssen. Bei-
spielhaft sind im Folgenden Dateinamen für die unterschiedlichen Datenlieferanten an-
gegeben:

ET_2025_04_05_14_05_23_0001 . xml
ET_2025_04_05_14_05_23_0002 . xml
DSO_2025_05_02_09_58_46_0001 . xml
IQTIG_2025_06_15_08_01_0001 . xml
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7.3 Dateigrößen und Anzahl der Lieferdateien

Für die Tx-Vertrauensstelle sowie die Tx-Registerstelle ist es notwendig, eine Beschrän-
kungdermaximalenDateigröße der Lieferdateien, also einer Einzeldatei, festzulegen. Die
maximale Dateigröße beträgt pro Datei 5 Gigabyte. Dies ist erforderlich, damit alle betei-
ligten Serversysteme entsprechend den Anforderungen

• korrekt skaliert werden können.

• auf korrekte Funktionsweise bei maximaler Last vor der produktiven Nutzung ge-
testet werden können.

Um dennoch die Vollständigkeit des zu liefernden Datenbestandes nicht einzuschrän-
ken, kann eine Aufteilung der Lieferdateien durch die Datenlieferanten vorgenommen
werden. Jede dieser Lieferdateienmuss entsprechend der zur Verfügung gestellten XML-
Schemadatei formuliert werden. Sollte für Einzeldateien die Prüfung auf XML-Wohlge-
formtheit sowieXML-SchemaDateiennicht fehlerfrei abgeschlossenwerden,werdenaus-
schließlich betroffene Einzeldateien bei der Tx-Vertrauensstelle abgelehnt. Eine Nachlie-
ferung einzelner Dateien kann jeder Zeit erfolgen.

Eine fallorientierte Aufteilungmuss nicht zwingend vorgenommenwerden. Das heißt, es
müssen nicht alle zu einem Spender/Empfänger vorliegendenDaten innerhalb einer Lie-
ferdatei zu finden sein. Eine Aufteilung der Daten eines Spenders/Empfängers von bspw.
Wartelisten-Daten in einer Datei sowie Untersuchungsdaten in einer anderen Datei ist
ohne Probleme durch Tx-Vertrauensstelle und Tx-Registerstelle verarbeitbar.

7.4 Sollstatistik

Gemäß der XSD-Vorgabenmuss eine Aufstellung der Anzahl der erfassten und in der Lie-
ferdatei übermittelten Daten je Elementliste durch die Datenlieferanten erfolgen.

<xs:element name=” So l l s ta t i s t i k ”>
<xs:complexType>
<xs:sequence>
<xs:element name=”Anzahl_uebermittelte_Datensaetze_Empfaenger ” minOccurs=” 1

↪→ ” maxOccurs=” 1 ” type=” xs: integer ”>
<xs:annotation>
<xs:documentation>Soll −Anzahl der uebermittelten Datensaetze aus

↪→ Elementliste Empfaenger< / xs:documentation>
< / xs:annotation>

< / xs:element>
<xs:element name=”

↪→ Anzahl_uebermittelte_Datensaetze_Empfaenger_Dringlichkeit ”
↪→ minOccurs=” 1 ” maxOccurs=” 1 ” type=” xs: integer ”>

<xs:annotation>
<xs:documentation>Soll −Anzahl der uebermittelten Datensaetze aus

↪→ Elementliste Empfaenger_Dringlichkeit< / xs:documentation>
< / xs:annotation>

< / xs:element>
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. . .

Anhand des Ausschnitts aus der XML-Schemadatei wird ersichtlich, dass für jede der Ele-
mentlisten (Empfaenger, Empfaenger_Dringlichkeit, Organ_Entnahme_Darm, etc.) die
Angabe der Soll-Anzahl der übermittelten Datensätze erfolgen muss.

Zweck der Sollstatistik ist es, die angegebenen Werte mit der tatsächlichen Anzahl an
gelieferten Datensätzen zu vergleichen, um somit eventuelle Unstimmigkeiten aufzude-
cken.

Sie dient daher zur absicherndenÜberprüfung, ob alle zu lieferndenDatensätze auch tat-
sächlich geliefert werden. Die Überprüfung ist technisch nicht mittels der XML-Schema-
datei durchführbar, sondern muss gesondert vorgenommen werden.
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8 Public-Key-Infrastruktur

Datenlieferanten, Tx-Vertrauensstelle

Die PKI dient zur Bereitstellung und Zertifizierung der Zertifikate, welche sowohl zur Ver-
schlüsselung der unmittelbar patientenidentifizierbaren bzw. der transplantationsme-
dizinischen Datenfelder und zur Transportverschlüsselung verwendet werden. Dadurch
können die Datenlieferanten gemäß § 15e (1) TPG, die Tx-Vertrauensstelle sowie die Tx-Re-
gisterstelle sicherstellen, dass nur korrekte Schlüssel im Kontext des Tx-Registers verwen-
det werden.

8.1 Zertifikatsinformationen

Der Signierungsprozess der Tx-Registerstelle geschieht durch zwei verschiedene Zertifi-
kate. Das Stammzertifikat hat eine Gültigkeit von 30 Jahren. Mit diesem werden Signie-
rungszertifikate, welche in der PKI hinterlegt werden,mit einer Gültigkeit von fünf Jahren
erstellt.

BeideZertifikate tragendie folgenden Informationen imZertifikats-Feld Aussteller:

E = office@transplantations-register.de
CN = Tx-Registerstelle CA [Prod/Test]
OU = Tx-Registerstelle Geschaeftsstelle
O = Gesundheitsforen Leipzig GmbH
L = Leipzig
S = Sachsen
C = DE

Durch diese Zertifizierungshierarchie wird sichergestellt, dass Daten von der Tx-Regis-
terstelle auch mit einem zukünftigen Zertifikat retrospektiv entschlüsselt werden kön-
nen.

Die von der Tx-Vertrauensstelle in der PKI hinterlegten Zertifikate tragen die folgenden
Informationen im Feld Antragsteller:

E = txvst@nortal.com
CN = TxVST [Prod/Test]
OU = Vertrauensstelle Transplantationsregister [Prod/Test]
O = Nortal AG
L = Berlin
S = Berlin
C = DE

Das Feld Aussteller ist nach der Signierung durch die PKI mit den o. g. Daten der Tx-Re-
gisterstelle gefüllt.
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Sowohl von der Tx-Vertrauensstelle als auch der Tx-Registerstellewird genau ein Zertifikat
im Format .crt in der PKI hinterlegt. Dieses wird sowohl für die XML-Verschlüsselung der
transplantationsmedizinischen und patientenidentifizierenden Daten als auch die Trans-
portverschlüsselung und Authentifizierung genutzt.

Schlüsselinhaber Zieladressaten

Datenlieferanten Tx-Vertrauensstelle Tx-Registerstelle

XML-Verschlüsselung

Tx-Vertrauensstelle X

Tx-Registerstelle X X

Transport-Verschlüsselung

Tx-Vertrauensstelle X

Tx-Registerstelle X

Tabelle 8.1: Darstellung wessen öffentliche Schlüssel (rechts) die Datenlieferanten, die Tx-
Vertrauensstelle bzw. die Tx-Registerstelle imRahmenderDatenübermittlung
herunterladen müssen.

Für den Versand der Datenvalidierungshinweise auf dem umgekehrten Übertragungs-
weg werden die Zertifizierungsinformationen zu gegebener Zeit, nach erfolgter finaler
Umsetzung des Prozesses, hier ergänzt.

8.2 Zertifizierungshierarchie

DiePublic-Key-Zertifikate für die gesicherteKommunikationwerdenmittels eines Signie-
rungszertifikats erstellt. Hierfür erzeugtdie Tx-Registerstelle ein Stammzertifikat, ausdem
anschließendein Signierungszertifikat generiertwird.Die Zertifikatebestehen jeweils aus
einem öffentlichen und einem privaten Schlüssel.

Derprivate Schlüssel des Stammzertifikatswirdofflinegespeichert undphysischgeschützt.
Durch die Speicherung des Zertifikats auf einer nicht wiederbeschreibbaren CD wird die
Langlebigkeit garantiert. DieGültigkeit des Stammzertifikats ist auf 30 Jahre limitiert. Die-
se CD liegt sicher verwahrt in einem Safe in einem abschließbaren Raum in den Räum-
lichkeiten der Geschäftsstelle der Tx-Registerstelle.

Auf Basis des Stammzertifikats wird ein weiteres Schlüsselpaar, das Signierungszertifi-
kat, generiert. Das erzeugte Zertifikat ist für die Signierung der öffentlichen Schlüssel der
Benutzer im laufenden Betrieb und besitzt eine Gültigkeit von fünf Jahren. Sollte es in-
nerhalb der fünf Jahre zur Kompromittierung kommen, wird das Signierungszertifikat
deaktiviert und auf Basis des Stammzertifikates ein neues erstellt.

Die Tx-Registerstelle führt die Schlüsselerzeugungbeider ZertifikatemittelsOpenSSLdurch
und eswerden folgendeVerfahrenundAlgorithmengenutzt. Diesewerden auchdenDa-
tenlieferanten und der Tx-Vertrauensstelle für die Schlüsselerzeugung empfohlen.

• RSAmit einer Schlüssellänge von 4096 bit
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• AES-256 zur Verschlüsselung des Keys

• Signatur Algorithmus: ECDSAmit SHA-256

• Elliptic Curve secp521r1

Zusätzliche OpenSSL Konfiguration, welche eine hohe Sicherheit der Zertifikate sicher-
stellt:

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always, issuer
basicConstraints = critical, CA:true
keyUsage = critical, digitalSignature, cRLSign, keyCertSign
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9 Protokollierungskonzept

Datenlieferanten, Tx-Vertrauensstelle, Tx-Registerstelle

Das Konzept untergliedert sich in die folgenden Kapitel:

• Protokollierungsvorgänge in der Log-DB

• Technische Umsetzung der Log-DB

• Ergebnisprotokoll und Datenvalidierungsbericht

9.1 Protokollierungsvorgänge in der Log-DB

Zur Qualitätssicherung sowie zur Fehlerbehebung werden alle Operationen der Trans-
plantationsregisterdatenbanken (siehe TechnischeSpezifikation -Registerdatenbank) auf
einem Log-Server (Log-DB), nach Abschluss der entsprechenden Verarbeitung, protokol-
liert. Umeine permanente Protokollierung zu gewährleisten, werden lediglich technische
Statusmeldungen erfasst. Das bedeutet, dass alle in der Log-DB archivierten Statusmel-
dungen keine unmittelbar patientenidentifizierenden Informationen enthalten.

In den folgenden Abschnitten werden die einzelnen Prozessschritte, die im Rahmen der
Datenverarbeitung auf Seiten der Tx-Registerstelle durchgeführt werden, zusammenmit
den zugehörigen Protokollierungsvorgängen aufgeführt. Die folgenden Prozessschritte
werden beschrieben:

• Datenannahme in die Input-DB (Abschnitt 9.1.1)

• Transformation in die BED-DB (Abschnitt 9.1.2)

• Datenlöschung (Abschnitt 9.1.3)

• Transformation in die Export-DB (Abschnitt 9.1.4)

• Datenübermittlung durch die Tx-Registerstelle (Abschnitt 9.1.5)

9.1.1 Protokollierung der Datenannahme in die Input-DB
Bei der Datenannahme über die REST-Schnittstelle der Tx-Registerstelle werden alle Pro-
zessschritte als Statusinformationen zusammenmit Zeitstempel in der Log-DB protokol-
liert. Auf gleiche Weise wie die Datenannahme werden Datenkorrekturen protokolliert.
Folgende Informationen werden festgehalten:

• Zeitpunkt des Erhalts der Lieferdatei bzw. der Datenkorrekturen

Seite 33 / 62



9 Protokollierungskonzept

• Beginn, Ende, Erfolg oder Misserfolg der Entschlüsselung der Lieferdatei getrennt
nach unmittelbar patientenidentifizierende Daten und medizinischen Daten

• Status der Prüfung des Vorliegens aller Einwilligungskennzeichen zu allen Pseud-
onymen

• Statusmeldung über die Datenannahme oder Datenablehnung

• Im Fall der Datenannahme der Zeitpunkt der Persistierung der Lieferdatei in der
Input-DB

• Im Fall der Datenablehnung die Fehlermeldung

9.1.2 Protokollierung der Transformation in die BED-DB
Die Prozessschritte der Transformation der Lieferdateien in die BED-Datenbank und der
LöschungvonDatenwerdenprotokolliert. Zusätzlichwirdprotokolliert, obdieBED-DB im
RahmeneinerDatenaktualisierungneu aufgebautwird. Die Protokollierungder Transfor-
mation in die BED-DB von Daten umfasst:

• Beginn- und Endzeitpunkt der Schemaprüfung sowie Erfolgs- oder Fehlermeldung
zu einem Datensatz

• Beginn- und Endzeitpunkt der Transformation der Lieferdateien in die relationale
Struktur des BEDs

Die Protokollierung der Löschung von Daten umfasst:

• Beginn- und Endzeitpunkt des Löschprozesses

9.1.3 Protokollierung der Datenlöschung
Löschaufforderungen durch die Tx-Vertrauensstelle über die REST-Schnittstelle der Tx-
Registerstelle werden ebenfalls detailliert protokolliert. Dies umfasst den gesamten Pro-
zess von der Annahme der Aufforderung zum Löschen einer Lieferdatei bis zum Löschen
der Lieferdatei aus der Input-DB, bzw. Löschen des Teildatensatzes aus dem Registerda-
tensatz in der BED-DB, wenn bereits transformiert. Folgende Statusmeldungen werden
in der Log-DB protokolliert:

• Zeitpunkt der Entgegennahme der Löschaufforderung

• Start- und Endzeitpunkt des Löschvorgangs durch die Tx-Registerstelle

• Erfolgs- bzw. Fehlermeldung des Löschvorgangs

• Start- und Endzeitpunkt des Löschens der Lieferdatei aus der Input-DB

• Erfolgs- bzw. Fehlermeldung des Löschens der Lieferdatei aus der Input-DB

• Falls die Lieferdatei bereits in die BED-DB überführt wurde, Start- und Endzeitpunkt
des Löschens der Daten aus der BED-DB
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• Falls die Lieferdatei bereits in die BED-DB überführt wurde, Erfolgs- bzw. Fehlermel-
dung des Löschens der Daten aus der BED-DB

9.1.4 Protokollierung der Transformation der Daten aus der BED-DB in
die Export-DB

Für das automatisierte Abrufverfahren durch Datenempfänger gemäß § 15f TPG sowie
Einzelanforderungen bzw. Anträge gemäß § 15g Abs. 1 und Abs. 2 TPG werden Daten aus
der BED-DB in die physisch getrennte Export-DB transformiert. Die beteiligten Transfor-
mationsprozesse protokollieren dabei Statusinformationen auf dem Log-Server. Die er-
fassten Prozessschritte umfassen:

• Beginn- und Endzeitpunkt der Erstellung einer Exportdatei

• Zeitpunkt des Speicherns einer Export-Datei in der Export-DB

• ID der Export-Datei und ID des Datenempfängers, Anforderungs- oder Antragstel-
lers

• Zeitpunkt, ID der Export-Datei und ID des angemeldeten Benutzers bei Abruf einer
Export-Datei

9.1.5 Protokollierung der Datenübermittlung durch die
Tx-Registerstelle

Im Log-Server werden im Zusammenhang der Datenübermittlung durch die Tx-Regis-
terstelle verschiedene Log-Einträge gespeichert. Die Datenübermittlung betrifft das au-
tomatisierte Abrufverfahren und Einzelanforderungen bzw. Anträge von Datenempfän-
gern (siehe Technische Spezifikation - Datenübermittlung_von_TxRST). Darunter zählen
die Folgenden:

• Zeitstempel der Registrierung eines Datenempfängers

• Zeitstempel und ID des Datenempfängers einer Anmeldung im Exportportal

• Zeitstempel und ID desDatenempfängers zur Anfrage einer Einzelanforderungbzw.
eines Einzelantrags

• Zeitstempel, ID des Datenempfängers, ID und Status der Einzelanforderung bzw.
des Einzelantrags

• Zeitstempel, ID des Datenempfängers und ID der Exportdatei zu einer Datenüber-
mittlung

• Zeitstempel, ID des Datenempfängers und ID der Exportdatei beim Antrag auf Da-
tenlöschung

Beim Registrierungsprozess für die Nutzung des Exportportals werden die folgenden In-
formationen in der Nutzer-Datenbank gespeichert:
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• Name, Vorname und Position des Registrierenden

• E-Mail-Adresse des Registrierenden

• Name der Institution oder Organisation

• Kontaktdaten der Institution oder Organisation

9.2 Technische Umsetzung der Log-DB

Sämtliche in Kapitel 9.1 beschriebenen Protokollierungsvorgänge werden in einer unab-
hängigen Log-DB gespeichert. Diese Log-DB stellt dabei eine Möglichkeit dar, Informa-
tionen zu Ereignissen und Verarbeitungsschritten anderer Datenbanken extern zu spei-
chern und zu protokollieren. Die Architektur der Registerdatenbanken und Reihenfolge
der Datenflüsse im Zuge der Datenverarbeitung ist in Abbildung 9.1 gezeigt. Das Format
der gespeicherten Informationen ist, soweit möglich, für alle Datenquellen (Datenban-
ken) gleich. Der Technische Aufbau der Log-DB ist in Abschnitt 9.2.1 beschrieben. Eine
Beschreibung der gespeicherten Informationen, wie sie für die einzelnen Datenbanken
protokolliert werden, findet sich in Abschnitt 9.2.2.

Abbildung 9.1: Architektur der Registerdatenbank.

9.2.1 Technischer Aufbau der Log-DB
Als technische Grundlage für die Log-DB wird eine Spring Boot 2.1 Anwendung verwen-
det. Die Protokollierungseinträgewerden in einemvordefinierten Format über eineREST-
Schnittstelle an die Log-DB gesendet. Dabei existiert für jede Datenquelle eine eigene
REST-Schnittstelle, die nur mit der zugehörigen Authentifikation Daten akzeptiert. Die
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Daten werden innerhalb einer MySQL 8.0 Datenbank gespeichert. Die Protokollierungs-
einträge jeder Datenquelle werden dabei in einer eigenen Tabelle gespeichert.

9.2.2 Datenfelder der Log-DB
Obwohl die Einträge in der Log-DB aus verschiedenen Datenquellen stammen, sind die
Strukturen ähnlich. Aus diesem Grund wurde eine einheitliche Grundstruktur für alle Ta-
bellen definiert. Die Datentypen sind dabei so gewählt, dass bei kleineren Änderungen in
der Datenquelle keine Anpassungen in der Log-DB vorgenommen werden müssen. Die
Grundstruktur enthält die folgenden Einträge:

id Interne ID der Datenbank, die mit jedem Eintrag
inkrementiert wird.

createdAt Zeitstempel, wann der Eintrag in der Log-DB
angelegt wurde.

referenceID Eindeutige Referenz, die bei der Erzeugung eines
neuen Eintrags im HTTPS Response Body
zurückgegeben wird. Diese kann zur Abfrage des
Eintrags benutzt werden.

fileID Eindeutige ID des Datenpakets, um
nachzuvollziehen zu können, für welche Daten ein
Arbeitsschritt ausgeführt wurde.

type Bezeichnung des Ereignisses oder der
Datenverarbeitung.

startDate Zeitstempel, der den Beginn eines Prozessschrittes
markiert.

endDate Zeitstempel, der das Ende eines Prozessschrittes
markiert. Für Ereignisse, die nur zu einem Zeitpunkt
stattfinden (beispielsweise der Erhalt von Daten), ist
dieser Wert leer.

status Beschreibt den Status eines Ereignisses.

statusMessage Ein zusätzliches Status-Textfeld, um beispielsweise
Fehlermeldungen zu dokumentieren.

altdaten Boolescher Wert, ob es sich um Altdaten handelt
(true/false)

Für den Fall, dass Informationen nicht durch die Grundstruktur erfasst werden können,
können zusätzliche Felder für eine Tabelle angelegt werden. Dies ist aktuell bei der Input-
DB und der Export-DB der Fall. Die zusätzlichen Felder sind:
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quantity Anzahl der in einer Datenlieferung enthaltenen
Datensätze. Wird nur in der Input-DB dokumentiert.

deliverer Bezeichnung des Datenlieferanten. Wird nur in der
Input-DB dokumentiert.

userID Eindeutige ID des Nutzers. Wird nur in der
Export-DB dokumentiert.

companyID Eindeutige ID einer Einrichtung. Wird nur in der
Export-DB dokumentiert.

In Tabelle 9.1 werden alle von der Log-DB erfassten Datenbankfelder aufgelistet. Die Mar-
kierung einer Spalte bedeutet, dass diese Information für die jeweilige Datenquelle er-
fasstwird. Grauhinterlegte Felderwerdenautomatisch vonder Log-DBerzeugt undoran-
ge hinterlegte Felder sind Pflichtfelder bei der Datenübermittlung an die Log-DB.

Name Format Input-DB BED-DB Export-DB
id Long x x x
createdAt Date x x x
referenceID UUID x x x
fileID UUID x x x
type String x x x
startDate Date x x x
endDate Date x x x
status String x x x
statusMessage String x x x
quantity int x
deliverer String x
userID UUID x
companyID UUID x
altdaten Bool x x

Tabelle 9.1: Zusammenfassung der in der Log-DB erfassten Informationen

9.3 Ergebnisprotokoll und Datenvalidierungsbericht

9.3.1 Ergebnisprotokoll
Die Tx-Registerstelle quittiert über die REST-Schnittstelle die erfolgreiche Ablage der Lie-
ferdatei in der Input-DB. Im Body der Response des Übermittlungs-Requests werden
die eindeutige Transaktions-ID und der Zeitstempel der Datenablage übermittelt. Die
Tx-Registerstelle stellt für jede Datenlieferung eine Request-URL zur Verfügung, die die
Transaktions-ID enthält und über die mittels eines GET-Requests die Ergebnisse der Ver-
arbeitung einer Lieferdatei abgefragt werden können (Fehler- bzw. Erfolgsmeldungen).
Die Response enthält das Ergebnisprotokoll, dessen Inhalt in Tabelle 9.3.1 beschrieben
ist. Auch der Bearbeitungsstatus einer Aufforderung auf Datenlöschung kann über die
REST-Schnittstelle unter Angabe der Transaktions-ID abgefragt werden worauf ein ent-
sprechendes Ergebnisprotokoll erzeugt wird. Strukturierte Ergebnisprotokolle bilden die
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Basis für eine unkomplizierte und zielgerichtete Korrektur fehlerhafter Datenlieferungen
seitens der Datenlieferanten. Die TxVST prüft periodisch den Verarbeitungszustand einer
Lieferdatei oder einer Löschanfrage durch selbstständige Abfrage der REST-Schnittstelle.
Den erhaltenen Status speichert sie in einer Datenbank ab und kann wiederum von Da-
tenlieferanten abgefragt werden bzw. wird von der TxVST im REST-Client den entspre-
chenden Datenlieferanten zur Verfügung gestellt.

Feldname Erläuterung

id Transaktions-ID der Lieferung (UUID)

name Dateiname der Lieferdatei

createdAt Zeitstempel zum Erhalt der Lieferung

fileDetails Internes Objekt zur Verarbeitung von Lieferdateien

downloadQueueStatus Listenobjekt zur Dokumentation der Dateiverarbeitung

message Logmeldung des Prozessschrittes bei Gesamtverarbeitung

queueType Geplanter Prozessschritt bei Gesamtverarbeitung

statusType Ergebnisstatus des Prozessschrittes bei Gesamtverarbeitung

createdAt Zeitstempel (Beginn) des Prozessschrittes bei Gesamtverarbeitung

updatedAt Zeitstempel (Ende) des Prozessschrittes bei Gesamtverarbeitung

uploadStatus Listenobjekt zur Dokumentation des Upload-Status

message Logmeldung des Verarbeitungsschrittes beim Upload

statusType Status des Verarbeitungsschrittes beim Upload

createdAt Zeitstempel des Verarbeitungsschrittes beim Upload

downloadStatus Listenobjekt zur Dokumentation des Importprozesses in die BED-DB

message Logmeldung des Importprozesses in die BED-DB

statusType Status des Importprozesses in die BED-DB

deleteStatus Listenobjekt zur Dokumentation des Löschen-Status

message Logmeldung des Löschprozesses

statusType Status des Löschprozesses

Tabelle 9.2: Ergebnisprotokoll

Status Erläuterung

IMPORT Lieferdatei wird importiert

REIMPORT Lieferdatei wird erneut importiert

DELETE Lieferdatei wird gelöscht

DELETE_-
REQUEST

Lieferdatei ist ein Löschanfrage 1

Tabelle 9.3: Ausprägungen von queueType für downloadQueueStatus

1Löschen einzelner Daten oder Widerspruchslöschung, nicht Löschen von gesamter Lieferdatei
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Status Erläuterung

READY Lieferdatei bereit für Import

RUNNING Import der Lieferdatei wird verarbeitet

FINISHED Import der Lieferdatei abgeschlossen

ERROR Fehler beim Import der Lieferdatei

Tabelle 9.4: Ausprägungen von statusType für downloadQueueStatus

Status Erläuterung

AGREED Einverständniserklärung wurde erfolgreich geprüft

DECRYPTED Lieferdatei wurde erfolgreich entschlüsselt

VALIDATED Lieferdatei wurde erfolgreich auf XML-Wohlgeformtheit und
XML-Schema geprüft

STORED Lieferdatei wurde erfolgreich im Dateisystem abgespeichert

ERROR Bei der Verarbeitung der Lieferdatei ist ein Fehler aufgetreten

Tabelle 9.5: Ausprägungen von statusType für uploadStatus

Status Erläuterung

INFO Logmeldung während Import in die BED-DB

ERROR Fehlermeldung während Import in die BED-DB

Tabelle 9.6: Ausprägungen von statusType für downloadStatus
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Status Erläuterung

RECEIVED Löschanfrage erkannt/erhalten

START_DELETING_PROCESS Löschprozess gestartet

START_DELETING_FILE_INPUT_DB Löschen von Lieferdatei in Input-DB

FINISHED_DELETING_FILE_INPUT_DB Löschen von Lieferdatei in Input-DB
abgeschlossen

START_DELETING_FILE_BED_DB Löschen von gecachter Lieferdatei in
BED-DB

FINISHED_DELETING_FILE_BED_DB Löschen von gecachter Lieferdatei in
BED-DB abgeschlossen

START_DELETING_DATA_BED_DB Löschvorgang (Lieferdatei) in BED-DB
gestartet

FINISHED_DELETING_DATA_BED_DB Löschvorgang (Lieferdatei) in BED-DB
abgeschlossen

START_REIMPORT_DATA_BED_DB Reimport in BED-DB gestartet

FINISHED_REIMPORT_DATA_BED_DB Reimport in BED-DB abgeschlossen

FINISHED_DELETING_PROCESS Löschvorgang (Lieferdatei) in BED-DB
abgeschlossen

ERROR Fehler beim Löschvorgang

Tabelle 9.7: Ausprägungen von statusType für deleteStatus

9.3.2 Datenvalidierungsbericht
Nach Ende jedes Übermittlungszeitraums führt die Tx-Registerstelle weitere Validitäts-
prüfungen auf demGesamtdatenbestand sowie für das Erfassungsjahr durch. Diese um-
fassen weitere Überprüfungen der Daten, die im Datenvalidierungskonzept der Tx-Re-
gisterstelle detailliert beschrieben sind. Der Datenvalidierungsbericht (vormals Datenva-
lidierungsprotokoll) enthält die folgenden Informationen:

Vollständigkeitsprüfung Befüllungsgrade für die einzelnen Datenfelder.

Vollzähligkeitsprüfung Quervergleiche zwischen Datenlieferanten und
Abgleiche mit externen Datenquellen.

Details zumDatenvalidierungsbericht an die Datenlieferanten zu ihren Lieferungen, über
den Gesamtdatenbestand sowie zu den Datenvalidierungshinweisen sind im Datenvali-
dierungskonzept beschrieben. Im Rahmen der Weiterentwicklungsmaßnahmen des Tx-
Registers wird die Datenvalidierung überarbeitet. Damit wird dasDatenvalidierungskon-
zept, sowie die vorliegende Dokumentation überarbeitet.
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A Glossar

Begriff Beschreibung

bundesweit
einheitlicher
Datensatz-
Datenbank
(BED-DB)

Die bundesweit einheitlicher Datensatz-Datenbank
(BED-DB) ist Teil des Transplantationsregisters, die als
relationale Datenbank realisiert ist und den
Gesamtdatenbestand der übermittelten Datenlieferungen
sowie deren Verknüpfung auf Basis des BED umfasst.

Deutsche Stiftung
Organtransplanta-
tion

Die Koordinierungsstelle DSO „koordiniert die
Zusammenarbeit zur Organentnahme bei verstorbenen
Spendern und die Durchführung aller bis zur Übertragung
erforderlichen Maßnahmen [...]“ (§ 11 Abs. 1a TPG). Dadurch
verfügt die DSO insbesondere über die wesentlichen
Informationen zu postmortalen Spendern, deren
gespendeten Organen sowie zur Organentnahme und
zum Transport derer. Durch die DSO wird die sogenannte
DSO-Kennnummer generiert, welche zur eindeutigen
Identifikation von postmortalen Spendern genutzt wird.

Eurotransplant Die Vermittlungsstelle ET vermittelt zur Verfügung
stehende Organe an auf der Warteliste für ein
Spenderorgan stehende Patienten. Dabei sind die „Regeln,
die dem Stand der Erkenntnisse der medizinischen
Wissenschaft entsprechen, insbesondere nach
Erfolgsaussichten und Dringlichkeit für geeignete
Patienten zu vermitteln“ (§ 12 Abs. 3 TPG),
ausschlaggebend. ET generiert sowohl für Spender als
auch Empfänger ET-Nummern sowie für
Transplantationen die Transplantationsnummer (Nummer
des Transplantats) zur eindeutigen Identifizierung.

Fachbeirat Der Fachbeirat ist angesiedelt bei der Tx-Registerstelle
und besteht aus Vertretern der Datenlieferanten, der
Deutschen Transplantationsgesellschaft (DTG), der
Prüfungskommission und Überwachungskommission
(PÜK) sowie maßgeblicher Patientenorganisationen und
wurde von den TPG-Auftraggebern vor Aufnahme der
Tätigkeiten der Tx-Registerstelle eingerichtet. Der
Fachbeirat ist an der Festlegung der Verfahrensordnungen
beteiligt und verantwortet den Vorschlag des BEDs inkl.
dessen Fortschreibung. Ferner verfügt er über das
Anhörungsrecht bei Anträgen auf Übermittlung
pseudonymisierter Daten zu Forschungszwecken.
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Begriff Beschreibung

Gesundheitsforen
Leipzig GmbH

Die Gesundheitsforen Leipzig GmbH ist die von den
TPG-Auftraggebern beauftragte Firma zum Betrieb der
Tx-Registerstelle, sowie der Geschäftsstelle.

Input-Datenbank
(Input-DB)

Teil des Transplantationsregisters in Form einer
relationalen Datenbank zur Speicherung der
angenommenen, originären Lieferdateien sowie von
Ergebnissen der Validitätsprüfung. Die Datenbank besitzt
eine REST-Schnittstelle zur Übermittlung der Lieferdateien
durch die TxVST.

Institut für
Qualitätssicherung
und Transparenz
im
Gesundheitswesen

Das IQTIG erarbeitet im Auftrag des Gemeinsamen
Bundesausschusses (G-BA)Maßnahmen zur
Qualitätssicherung und zur Darstellung der
Versorgungsqualität im Gesundheitswesen und wirkt an
deren Umsetzung mit. Im Rahmen dieses Auftrages erhält
das IQTIG transplantationsmedizinische Daten von
leistungserbringenden Krankenhäusern.

Mit der Nachsorge
betraute
Einrichtungen und
Ärzte

Diemit der Nachsorge betrauten Einrichtungen und Ärzte
umfassen ambulante Leistungserbringer, die die
Organempfänger und die lebenden Organspender nach
einer Transplantation parallel oder ergänzend zu den
Transplantationszentren (Tx-Zentren) ambulant betreuen.
In späteren Stufen des Projektes können, wie im Gesetz
vorgesehen, diese Leistungserbringer selbstständig Daten
an das Tx-Register liefern.

Nortal AG Die Nortal AG ist die von den TPG-Auftraggebern
beauftragte Firma zum Betrieb der Tx-Vertrauensstelle. Ab
Stufe II pseudonymisiert die Tx-Vertrauensstelle
unmittelbar personenbeziehbare Daten (imWeiteren als
„patientenidentifizierende Daten“ bezeichnet). Alle Daten
werden von den Datenlieferanten verschlüsselt an die
Tx-Vertrauensstelle geliefert. Nach der Pseudonymisierung
werden die Daten an die Tx-Registerstelle weitergeleitet,
um dort gespeichert zu werden. Im Rahmen von
Auskunftsersuchen gemäß Art. 15 DS-GVO, Anfragen der
Prüfungs- und Überwachungskommission (PÜK) sowie zur
Validierung von Daten kann die Tx-Vertrauensstelle eine
Depseudonymisierung vornehmen, bei der der
Personenbezug kontrolliert und ausschließlich
zweckgebunden wiederhergestellt wird.
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TPG-Auftraggeber Die TPG-Auftraggeber sind die nach dem TPG
beauftragten Organisationen der Selbstverwaltung zur
konkreten Umsetzung von Aufgaben das Tx-Register
betreffend. Zu den TPG-Auftraggebern zählen die
Selbstverwaltungspartner GKV-Spitzenverband, DKG und
BÄK.

Transplantations-
zentren

In Tx-Zentren erfolgt die Leistungserbringung im
erweiterten Rahmen der Organtransplantationen. Dafür
werden in den Tx-Zentren die wesentlichen Daten zum
(potenziellen) Organempfänger, zum lebenden
Organspender, zur Transplantation selbst und zu
wesentlichen Teilen der Nachsorge erhoben. Diese Daten
fließen primär zur Vermittlungsstelle ET und von dort zur
Tx-Registerstelle. Zum Zwecke der Qualitätssicherung
fließen Daten zum IQTIG und von dort zur Tx-Registerstelle.
In späteren Stufen des Projektes können, wie im Gesetz
vorgesehen, die Tx-Zentren auch als direkter Datenlieferant
in das Tx-Register eingebunden werden.

XML-Schema-
Definition-Datei
(XSD-Datei)

hier: Definition der XML-Struktur der durch die
Datenlieferanten zu erstellenden Lieferdateien, die von der
Tx-Registerstelle bereitgestellt wird. Ermöglicht den
Datenlieferanten ein automatisiertes Mapping auf den
BED.
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B Anhang

B.1 XSD-Schema

Um das XML-Schema zur Erstellung der Lieferdateien zu beschreiben werden nachfol-
gend unter anderem Diagramme verwendet. In der Tabelle B.1 werden die Symbole die-
ser XSD-Diagramme kurz erläutert:

Symbol Beschreibung
Obligatorisches Element: Kardinalität 1

Optionales Element: Kardinalität 0..1

Mehrfach wiederholbares Element: Die Kardinalität ist unter
dem Symbol festgelegt.

Auswahl von Elementen: Die Auswahl ist auf ein einziges
Element aus der Liste limitiert.

Folge von Elementen: Die Reihenfolge der Elemente muss
der Reihenfolge im Schemadiagramm entsprechen.
Element ohne Kind-Elemente

Element mit Kind-Elementen (Eltern-Element)

Tabelle B.1: Symbole der XSD-Diagramme.

B.1.1 Grundstruktur
Die Grundstruktur des Schemas der XML-Lieferdateien ist in Abbildung B.1 abgebildet.

Abbildung B.1: Grundstruktur der XSD-Datei

Das globale Element TxDatensatz bildet das root-Element, welches die Kind-Elemente
version, und Faelle besitzt. Das Element Faellewiederumenthält sämtliche in das Regis-
ter zu übertragende Fälle (Fall_Nr) sowie das Element Admin. Jeder einzelne Fall enthält
die Elemente Patientenidentifizierende_Daten und Medizinische_Daten.
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DieKind-Elementedes root-Elements TxDatensatz sindwie folgt definiert. DieKind-Elemente
<Patientenidentifizierende_Daten> und <Medizinische_Daten>werden in den Abschnitten
B.1.2 und B.1.3 detaillierter beschrieben.

Kind-Elemente Beschreibung
<version> Enthält einen vorgegebenenWert vom Typ

xs:normalizedString, der die Versionsnummer des
aktuellen BED angibt. Das Präfix xs verweist darauf,
dass es ein vordefinierter Datentyp des W3C XML
Schema ist. Mit Änderung des BED wird dieser Wert
entsprechend angepasst.

<Faelle> Enthält alle in der Lieferdatei übermittelten Fälle
(<Fall_Nr>) und das Element <Admin>.

<Fall_Nr> Enthält für jeden übermittelten Fall die Elemente
<Patientenidentifizierende_Daten> und
<Medizinische_Daten>.

<Admin> Enthält Angaben zur Sollstatistik.
<Patientenidentifizier
ende_Daten>

Enthält eine Liste aller möglichen
patientenidentifizierenden Elemente, welche für
einen Fall ausgefüllt werden können.

<Medizinische_Daten> Enthält die Auswahl-Elemente DSO, ET und IQTIG,
die die jeweiligen Teildatensätze der
Datenlieferanten umfassen. Für die Datenlieferanten
ist jeweils das gleichnamige Kind-Element relevant.

Tabelle B.2: Kind-Elemente des root-Elements TxDatensatz

Die folgendenTabellen listetmöglicheDefinitionenundAttributederKind-Elemente.

Definition Beschreibung
xs:schema Schema-Dokumentelement, das dem Namensraum

xmlns:xs=”http://www.w3.org/2001/XMLSchema”(W3C
XML Schema) angehört.

xs:element Definition eines Elements.
xs:complexType Definiert, dass ein Element Attribute tragen darf

oder Kind-Elemente enthalten darf.
xs:sequence Definiert, dass die Kind-Elemente in einer

bestimmten Folge auftreten müssen.
xs:choice Definiert, dass eines der umschlossenen Elemente

ausgewählt werden muss.

Tabelle B.3: Definitionen der Elemente der Grundstruktur. Das Präfix xswird zur Verknüp-
fung mit demW3C XML-Schema verwendet.

Attribut Beschreibung
name Name des Elements.
type Datentyp des Elements.
fixed Festgesetzter Wert des Elements.

Tabelle B.4: Attributeder ElementederGrundstruktur. DasPräfix xswird zur Verknüpfung
mit demW3C XML-Schema verwendet.
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Der Container <xs:annotation> enthält ergänzende Informationen, die wiederum in ei-
nem der zwei Container <xs:documentation> und <xs:appinfo> enthalten sind.

Container Beschreibung
<xs:documentation> Informationen zu Datenexport und -beschreibung.
<xs:appinfo> Informationen zu Datenimport und

-zusammenführung.

Tabelle B.5: Container innerhalb des Containers <xs:annotation>

Die oben genannten Container können ein Attribut source enthalten, das Informationen
für den Datenexport beim Datenlieferanten (Datenquellen, Exportbedingungen) angibt
oder für den Aufbau der BED-DB relevante Informationen enthält (Primärschlüssel, Be-
zeichnung von Variablen).

Attribut Beschreibung
variable_description Beschreibung der BED Variable beim

Datenlieferanten.
variable_name Quellvariablenname beim Datenlieferanten für die

BED Variable.
variable_choices Auswahlliste gültiger Optionen für die angegebene

Quellvariable.
condition_X_field Bedingung für den Export des Datums beim

Datenlieferanten. Export ausschließlich, wenn
angegebene Quellvariable beim Datenlieferanten für
übermittelten Fall vorhanden ist oder den in
condition_X_value angegebenenWert hat. Mehrere
Bedingungen X werden per ODER verknüpft.

condition_X_value Bedingung für den Export des Datums beim
Datenlieferanten. Export ausschließlich, wenn in
condition_X_value angegebene Quellvariable den
angegebenenWert hat.

condition_year Bedingung für den Export des Datums beim
Datenlieferanten. Export ausschließlich für das
angegebene Erfassungsjahr. Mehrere Bedingungen
werden per ODER verknüpft.

isUniqueKey Angabe, ob Variable als Primärschlüssel in der
BED-DB genutzt wird. Wenn true, dann ist der Wert
verpflichtend.

identifier Patientenidentifizieren Daten, mit denen die
entsprechenden medizinischen Daten verknüpft
sind.

identifier_key Patientenidentifizieren Daten, mit denen die
entsprechenden medizinischen Daten verknüpft
sind und die auch als Primärschlüssel in der BED-DB
genutzt werden.

shortName Abgekürzter Elementname für den Aufbau der
BED-DB.

Tabelle B.6: WertedesAttributs sourcederContainer <xs:appinfo>und <xs:documentation>
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B.1.2 Patientenidentifizierende Daten
In demElement <Patientenidentifizierende_Daten>werden,wie inAbbildungB.2gezeigt,
dieunmittelbarpatientenidentifzierendenDaten (bspw.DSO-KennnummeroderET-Nummer)
gesammelt. Für jedes enthaltene Element ist mit dem Attribut type der Datentyp festge-
legt.

Abbildung B.2: Grundstruktur der XSD-Datei

<xs:element minOccurs=”0” name=”P_EmpfaengerNummerET_ET” type=”et_nummer_type”>
<xs:annotation>

<xs:documentation>Empfänger ET−Nummer. Identifikationsnummer des
↪→ Empfängers durch ET vergeben . < / xs:documentation>

<xs:documentation source=”variable_name”>General / / Recipient
↪→ Number< / xs:documentation>

<xs:documentation source=” variable_description ”>Recipient Number<
↪→ / xs:documentation>

<xs:appinfo source=” isUniqueKey”>true< / xs:appinfo>
<xs:appinfo source=”shortName”>PEmpfaengerNrETET< / xs:appinfo>

< / xs:annotation>
< / xs:element>

Die patientenidentifizierenden Elemente tragen neben der ET- bzw. DSO-Nummer zwei
Attribute:

< ! −− Abstrakte ET−Nummern−Klasse −−>
<xs:complexType abstract=” true ” name=”et_nummer_type”>

<xs :attr ibute name=” art ” type=”enum_et_nummer_type” use=” required ” / >
<xs :attr ibute name=” einwilligung ” type=”enum_et_einwilligung_type ” use=”

↪→ required ” / >
< / xs:complexType>
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Das Attribut einwilligung kann eine der drei Ausprägungen annehmen:

J Einwilligung vorliegend

N Einwilligung nicht vorliegend

X Einwilligung nicht erforderlich (z. B. postmortale Spender)

Das Attribut art kann eine der vier Ausprägungen annehmen:

ETE Eurotransplantnummer des Empfängers

ETL Eurotransplantnummer des Lebend-Spenders

ETP Eurotransplantnummer des Postmortem-Spenders

ETT Eurotransplantnummer des Transplantats
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B.1.3 Medizinische Daten
IndemElement <Medizinische_Daten>werdenallemedizinischenAngabengebündelt.

. . .
<xs:element minOccurs=”0” name=”Elemente_Empfaenger”>

<xs:annotation>
<xs:appinfo source=” ident i f ie r ”>P_EmpfaengerNummerET_IQTIG< / xs:appinfo>
<xs:appinfo source=” identif ier_key ”>P_EmpfaengerNummerET_IQTIG< /

↪→ xs:appinfo>
< / xs:annotation>
<xs:complexType>

<xs:sequence>
<xs:element maxOccurs=”unbounded” name=”Element_Empfaenger”>

<xs:complexType>
<xs:sequence>

<xs:element maxOccurs=” 1 ” minOccurs=”0” name=”
↪→ E_Basisdaten_Blutgruppe_IQTIG”>
<xs:annotation>

<xs:documentation>Blutgruppe des Empfängers< /
↪→ xs:documentation>

<xs:documentation source=”variable_name”>HTXM:B/ /
↪→ BLUTGRUPPE , LUTX:B / /BLUTGRUPPE , PNTX:B / /
↪→ BLUTGRUPPE</ xs:documentation>

<xs:documentation source=” variable_description ”>
↪→ Blutgruppe des Empfängers , Blutgruppe des
↪→ Empfängers , Blutgruppe des Empfängers< /
↪→ xs:documentation>

<xs:documentation source=” variable_choices ”>1_A#
↪→ 2_B# 3_0# 4_AB</ xs:documentation>

<xs:appinfo source=”shortName”>EBasisBlutgrIQTIG<
↪→ / xs:appinfo>

< / xs:annotation>
<xs:simpleType>

<xs : res t r i c t ion base=” xs:normalizedString ”>
<xs:enumeration value=”A” / >
<xs:enumeration value=”B” / >
<xs:enumeration value=”0” / >
<xs:enumeration value=”AB” />

< / xs : res t r i c t ion>
< / xs:simpleType>

< / xs:element>
. . .

Der obige Ausschnitt zeigt exemplarisch die Entität Elemente_Spender_Postmotem und das
Element S_Postmortem_Basisdaten_Blutgruppe_IQTIG.
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B.1.4 Auswahl-Elemente DSO, ET, IQTIG
InnerhalbdesElements <Medizinische_Daten>findet sichdasAuswahl-Elemente (<choice>)
mit den Optionen <DSO>, <ET> und <IQTIG>. Jedes besitzt weitere Kind-Elemente, die die
medizinischen Daten gruppieren.

Eine Detailansicht für das Element
<Element_Empfaenger> ist in Abbildung B.3 zu sehen. Die abgebildete Struktur ist für alle
Kind-Elemente der drei Datenlieferanten äquivalent definiert. Eine verallgemeinerte Be-
schreibung der Elemente ist in Tabelle B.7 gegeben.

Kind-Elemente Beschreibung
<Elemente_X> Kind-Element von einem der

Auswahl-Elemente <IQTIG>, <DSO>, <ET>, das
wiederum ein mehrfach wiederholbares
Element <Element_X> enthält.

<Element_X> Mehrfach wiederholbares Element in
<Elemente_X>.

Tabelle B.7: Elemente der Auswahl-Elemente <IQTIG>, <DSO>, <ET>

Die Darstellung in der XSD-Datei sieht dabei wie folgt aus:

. . .
<xs:element name=”Elemente_Empfaenger” minOccurs=”0”>
<xs:annotation>
<xs:appinfo source=” ident i f ie r ”>P_EmpfaengerNummerET_IQTIG< / xs:appinfo>
<xs:appinfo source=” identif ier_key ”>P_EmpfaengerNummerET_IQTIG< / xs:appinfo>

< / xs:annotation>
<xs:complexType>
<xs:sequence>

<xs:element maxOccurs=”unbounded” name=”Element_Empfaenger”>
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs=” 1 ” minOccurs=”0” name=”

↪→ E_Basisdaten_Blutgruppe_IQTIG”>>
. . .

< \ xs:element>
< \ xs:sequence>

< \ xs:complexType>
< \ xs:element>

< \ xs:sequence>
< \ xs:complexType>

< \ xs:element>
. . .
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Abbildung B.3: Detailansicht des Elements <Element_Empfaenger>
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B.2 Erzeugung Shortnames

Die Länge von Spaltenbezeichnungen ist in der der BED-DB zugrunde liegende SQL-
Datenbank aus technischen Gründen begrenzt. Die BED-Variablennamen werden in der
BED-DB daher durch sogenannte Shortnames ersetzt. Diese Shortnames bleiben auch
beim Datenexport die Bezeichnungen der Spalten der exportierten Tabellen. Die Erzeu-
gung der Shortnames aus den BED-Variablennamen erfolgt durch Ersetzung der Be-
zeichner entsprechend Tabelle B.8 (Altdaten) und B.9 (Daten ab 2017).

BED Shortname
_ (Unterstrich) (wird entfernt)
Anamnese Anamn
Basisdaten Basis
Blutgruppe Blutgr
Crossmatch Crossm
Dringlichkeit Dringl
Herz H
Identifikation Id
Immunologie Imm
Lebend Leb
Leber Le
Lunge Lu
Medikation Medi
Monitoring Monit
Niere N
Pankreas P
Postmortem Postm
Virologie Vir

Tabelle B.8: Ersetzungsliste für die Umwandlung der BED-Variablennamen in Shortna-
mes (Altdaten).
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BED Shortname
_ (Unterstrich) (wird entfernt)
Anamnese Anamn
Basisdaten Basis
Blutgruppe Blutgr
Clavien Cla
Crossmatch Crossm
Dindo Din
Dringlichkeit Dringl
Herz He
Identifikation Id
Immunologie Imm
Kreislaufunterstuetzungssystem KLUS
Lebend Leb
Leber Le
Lunge Lu
Mechanisch Mech
Medikation Medi
Mikrobiologie Mikrob
Monitoring Monit
Niere Ni
Nummer Nr
Pankreas Pa
Pathologie Path
Postmortem Postm
Toxikologie Toxik
Untersuchung Untersuch
Virologie Vir

Tabelle B.9: Ersetzungsliste für die Umwandlung der BED-Variablennamen in Shortna-
mes (Daten ab 2017).

Seite 54 / 62



B Anhang

B.3 Tx-Registerstelle Schnittstellenbeschreibung

B.3.1 Allgemein
Der vorliegende Anhang beschreibt die REST-Schnittstelle, die die Tx-Registerstelle der
Tx-Vertrauensstelle zurDatenübermittlungbereit stellt. Eswerden, nebender technischen
Spezifikation der Schnittstelle, Informationen zur Authentifizierung sowie Verschlüsse-
lung des Datentransports und der XML-Dateien zur Verfügung gestellt. Weiterhin ist das
Ergebnisprotokoll, das für jedeDatenlieferungerstelltwirdundüberdieREST-Schnittstelle
abrufbar ist, beschrieben.

B.3.2 Authentifizierung
DieAuthentifizierungderDatenübertragungerfolgtmittels Server- undClient-Zertifikaten,
welche über die PKI (siehe Kapitel 8) bereitgestellt werden.

B.3.3 Einsatz von Verschlüsselung

Transportverschlüsselung
Alle Datenverbindungen zwischen der Tx-Vertrauensstelle, der Tx-Registerstelle und zwi-
schen den Servern der Tx-Registerstelle erfolgt transportverschlüsselt. Zusätzlich sind bei
der Tx-Registerstelle eingehende Datenverbindungen nur für den IP-Adressbereich der
Tx-Vertrauensstelle freigeschalten. Dies dient der zusätzlichen Sicherheit, damit keine an-
dere Instanz mit kompromittierten Zertifikaten im Namen der Tx-Vertrauensstelle Daten
senden kann.

Datenverbindungen, dienicht auf sshbasieren, z. B. dieVerbindungperREST-Schnittstelle
oder der Abruf der Webseiten, nutzen Secure Socket Layer (SSL) und Transport Layer Se-
curity (TLS) 1.2 oder 1.3 mit Forward Secrecy. Außerdem wird HSTS (HTTP Strict Transport
Security) eingesetzt, damit alle Verbindungen nach dem initialen Verbindungsaufbau
verschlüsselt sind. Dies ist ein zusätzlicher Schutz gegen Man-in-the-Middle-Angriffe. Es
werden nur die folgenden Cipher zugelassen. Die Reihenfolge der Kompatibilitätsprü-
fung ist maßgebend. Andere als die aufgeführten Cipher sind nicht zugelassen, um eine
Nutzung potentiell unsicherer Cipher zu verhindern.

• ECDHE-ECDSA-CHACHA20-POLY1305

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-SHA

Software, welche sich mit den Schnittstellen verbindet (z. B. Webbrowser oder Software
zur Kommunikationmit der REST-Schnittstelle), muss diese Einstellungen zwingend un-
terstützen. Dies schließt u. a. die Nutzung von Internet Explorer kleiner Version 11 und Java
kleiner Version 8 aus.

Verschlüsselung der XML-Dateien
Die Datenblöcke <Patientenidentifizierende_Daten> und <Medizinische_Daten> sind mit
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einer XML-Verschlüsselung anhand des öffentlichen Schlüssels des jeweiligen Zieladres-
saten zu versehen (siehe Abschnitt 8.1). Die Verschlüsselung erfolgt asymmetrisch mit
einem öffentlichen Schlüssel.

Die Patientenidentifizierenden-Daten sind immermit dem öffentlichen Schlüssel der Tx-
Vertrauensstelle zu verschlüsseln. Die Medizinischen-Daten sind immer mit dem öffent-
lichen Schlüssel der Tx-Registerstelle zu verschlüsseln. Diese Verschlüsselung baut auf
demW3C-XML-Encryption-Standard auf.

Folgende spezielle Elemente sind bei der XML-Verschlüsselung zu beachten:

EncryptedData ist das einschließende Element für die XML-Verschlüsselung. Der gesamte
Inhalt des übergeordneten Elements einschließlich der Attribute ist verschlüsselt

CipherData ist das verschlüsselte Element

CipherValue enthält die verschlüsselten Daten

KeyInfo erhält Informationen zum verwendeten Schlüssel

id enthält den Namen des Public Keys

ImHeaderder zuübertragendenXML-Datei ist dergenutzte Schlüssel zubenennen:

<header>
<encryption>
<ds:KeyInfo xmlns:ds=” http: / /www.w3. org/2000/09/xmldsig#” Id=”pub . patient_tx

↪→ −1 .0 .0 ”>
<xenc:EncryptedKey xmlns:xenc=” http: / /www.w3. org/2001/04/xmlenc#” Id=”

↪→ patient_tx ”>
<xenc:EncryptionMethod Algorithm=” http: / /www.w3. org/2001/04/xmlenc#rsa−

↪→ oaep−mgf1p” / >
<xenc:CipherData>
<xenc:CipherValue>lHnSrTuFccg801m3Y02/ vsp33J+pN6nkKJe+

↪→ bKDbbf8azEWpKCAyrFmccuUMflwH7AKE3yuydFRo</ xenc:CipherValue>
< / xenc:CipherData>

< / xenc:EncryptedKey>
< / ds:KeyInfo>

. . .

Die XML-Datei mit den verschlüsselten Datenblöcken hat folgendes Format:

<Faelle>
<Fal l Fall_Nr=” 1 ”>
<Patientenidentifizierende_Daten>

<xenc:EncryptedData xmlns:xenc=” http: / /www.w3. org/2001/04/xmlenc#” Type
↪→ =” http: / /www.w3. org/2001/04/xmlenc#Content”>

<xenc:EncryptionMethod Algorithm=” http: / /www.w3. org/2001/04/xmlenc#
↪→ aes128−cbc” / >

<xenc:CipherData>
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<xenc:CipherValue>lHnSrTuFccg801m3Y02/ vsp33J+pN6nkKJe+
↪→ bKDbbf8azEWpKCAyrFmccuUMflwH7AKE3yuydFRo</ xenc:CipherValue>

< / xenc:CipherData>
< / xenc:EncryptedData>

< / Patientenidentifizierende_Daten>

<Medizinische_Daten>
<xenc:EncryptedData Type=” http: / /www.w3. org/2001/04/xmlenc#Content”>
<xenc:EncryptionMethod Algorithm=” http: / /www.w3. org/2001/04/xmlenc#

↪→ aes128−cbc” / >
<xenc:CipherData>
<xenc:CipherValue>lHnSrTuFccg801m3Y02/ vsp33J+pN6nkKJe+

↪→ bKDbbf8azEWpKCAyrFmccuUMflwH7AKE3yuydFRo</ xenc:CipherValue>
< / xenc:CipherData>

< / xenc:EncryptedData>
< /Medizinische_Daten>

< / Fa l l >
< / Faelle>

B.3.4 Technische Schnittstellenbeschreibung
Die Tx-Registerstelle stellt eine REST-Schnittstelle bereit, die im Rahmen der Datenüber-
mittlung an das Tx-Register die Datenübermittlung/ Datenaktualisierung sowie eine au-
tomatisierte Abfrage des Bearbeitungsstatus der Datenlieferungen durch die Tx-Vertrau-
ensstelle ermöglicht. Diese Schnittstelle ist unter der URL

https://in.transplantations-register.de

erreichbar.

Die äquivalente Testinstanz (nur für Testzwecke und nicht für Produktivdaten zu nutzen)
ist unter folgender URL erreichbar:

https://in.test.transplantations-register.de

Die Schnittstelle ist nur für den IP-Adressbereich der Tx-Vertrauensstelle zugänglich. Die
Übermittlung der XML-Dateien erfolgt im Body des Requests.
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B.3.4.1 Datenlieferung über die Tx-Vertrauensstelle

Request
Beschreibung

Request URL /api/upload

Request Method HTTP POST

Request Header Accept: application/json

Authorization: <Zugangsdaten
(Basic-Authentifizierung)>

Request Body File (String-Format)

Tabelle B.10: Request zur Datenlieferung durch die Tx-Vertrauensstelle

Wurde der Datensatz erfolgreich per HTTP Request an die Tx-Registerstelle übermittelt,
erhält die Tx-Vertrauensstelle als Response den HTTP-Statuscode 201 sowie imHeader ei-
nen zumDatensatz eindeutig bestimmten Location-Link, der die Transaktions-ID (UUID)
enthält, und unter welchem das Ergebnisprotokoll heruntergeladen werden kann.
Im Fehlerfall wird der HTTP-Status 400 mit einem im Header angegebenen Location-
Link, über welchen das Fehlerprotokoll heruntergeladen werden kann, zurückgege-
ben.
Der HTTP-Statuscode 500 wird zurückgegeben, falls ein technischer Fehler aufgetreten
ist, der nicht mit der Lieferdatei im Zusammenhang steht. In diesem Fall muss eine er-
neute Lieferung vorgenommen werden.

Response
Erfolg Fehler

HTTP Statuscode 201 400/500

Header Location-Link mit
Transaktions-ID (UUID)

Location-Link mit
Transaktions-ID (UUID)

Tabelle B.11: Response zur Datenlieferung durch die Tx-Vertrauensstelle

B.3.4.2 Statusabfrage von Lieferdateien durch die Tx-Vertrauensstelle
Die Tx-Registerstelle stellt für jede Datenlieferung einen Request-Uniform Resource
Locator (URL) zur Verfügung, der die Transaktions-ID (UUID) enthält und über den
mittels eines GET-Requests die Ergebnisse der Verarbeitung einer Lieferdatei abgefragt
werden können. Als Response sind die Statuscodes 200 sowie 400 und 500 möglich.

Der Statuscode 200 steht für eine erfolgreiche Annahme und Übertragung der Lieferda-
tei in die BED-DB. Der Statuscode 400 steht für eine nicht erfolgreiche Transformation
der Lieferdatei in die BED-DB. Die genaue Information für eine nicht erfolgreiche
Transformation können dem Fehlerprotokoll (Location-Link) entnommen werden. Der
Statuscode 500 steht für einen technischen Fehler innerhalb der Tx-Registerstelle.
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Die Response enthält das Ergebnisprotokoll, dessen Inhalt im Abschnitt B.3.4.5 beschrie-
ben ist.
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Request
Beschreibung

Request URL /api/upload/status/<Transaktions-ID>

Request Parameter
(Verpflichtend)

Enthält die eineindeutige Transaktions-ID zur
Identifizierung einer Lieferdatei

Request Method HTTP GET

Request Header Authorization: <Zugangsdaten
(Basic-Authentifizierung)>

Tabelle B.12: Request zur Statusabfrage durch die Tx-Vertrauensstelle

Response
Erfolg Fehler

HTTP Statuscode 200/204 404

Response Body Transaktions-ID,
Zeitstempel und
Importlog

Die angegebene
Transaktions-ID konnte
nicht gefunden werden

Tabelle B.13: Response zur Statusabfrage durch die Tx-Vertrauensstelle

B.3.4.3 Datenaktualisierung über die Tx-Vertrauensstelle
Die REST-Schnittstelle zur Datenaktualisierung ist identisch zur Schnittstelle der Daten-
lieferung (Abschnitt B.3.4.1), da Datenlieferungen chronologisch nach Lieferdatum abge-
arbeitet werden und somit eine Differenzierung nicht nötig ist.

B.3.4.4 Datenlöschung über die Tx-Vertrauensstelle
Die REST-Schnittstelle zur Datenlöschung ist identisch zur Schnittstelle der Datenliefe-
rung (Abschnitt B.3.4.1).

B.3.4.5 Ergebnisprotokoll
Strukturierte Ergebnisprotokolle bilden die Basis für eine unkomplizierte und zielgerich-
tete Korrektur fehlerhafter Datenlieferungen seitens der Datenlieferanten. Das Ergebnis-
protokoll enthält sowohl die Resultate der Vollzähligkeitsprüfung (Abgleich mit Sollsta-
tistik) als auch der Vollständigkeitsprüfung (Abgleich mit XML-Schema).
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Feldname Erläuterung

id Transaktions-ID der Lieferung (UUID)

name Dateiname der Lieferdatei

createdAt Zeitstempel zum Erhalt der Lieferung

fileDetails Internes Objekt zur Verarbeitung von Lieferdateien

downloadQueueStatus Listenobjekt zur Dokumentation der Dateiverarbeitung

message Logmeldung des Prozessschrittes bei Gesamtverarbeitung

queueType Geplanter Prozessschritt bei Gesamtverarbeitung

statusType Ergebnisstatus des Prozessschrittes bei Gesamtverarbeitung

createdAt Zeitstempel (Beginn) des Prozessschrittes bei Gesamtverarbeitung

updatedAt Zeitstempel (Ende) des Prozessschrittes bei Gesamtverarbeitung

uploadStatus Listenobjekt zur Dokumentation des Upload-Status

message Logmeldung des Verarbeitungsschrittes beim Upload

statusType Status des Verarbeitungsschrittes beim Upload

createdAt Zeitstempel des Verarbeitungsschrittes beim Upload

downloadStatus Listenobjekt zur Dokumentation des Importprozesses in BED-DB

message Logmeldung des Importprozesses in BED-DB

statusType Status des Importprozesses in BED-DB

deleteStatus Listenobjekt zur Dokumentation des Löschen-Status

message Logmeldung des Löschprozesses

statusType Status des Löschprozesses

Tabelle B.14: Ergebnisprotokoll

Status Erläuterung

IMPORT Lieferdatei wird importiert

REIMPORT Lieferdatei wird erneut importiert

DELETE Lieferdatei wird gelöscht

DELETE_-
REQUEST

Lieferdatei ist eine Löschanfrage 2

Tabelle B.15: Ausprägungen von queueType für downloadQueueStatus

Status Erläuterung

READY Lieferdatei bereit für Import

RUNNING Import der Lieferdatei wird verarbeitet

FINISHED Import der Lieferdatei abgeschlossen

ERROR Fehler beim Import der Lieferdatei

Tabelle B.16: Ausprägungen von statusType für downloadQueueStatus

2Löschen einzelner Daten oder Widerspruchslöschung, nicht Löschen von gesamter Lieferdatei
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Status Erläuterung

AGREED Einverständniserklärung wurde erfolgreich geprüft

DECRYPTED Lieferdatei wurde erfolgreich entschlüsselt

VALIDATED Lieferdatei wurde erfolgreich auf XML-Wohlgeformtheit und
XML-Schema geprüft

STORED Lieferdatei wurde erfolgreich im Dateisystem abgespeichert

ERROR Bei der Verarbeitung der Lieferdatei ist ein Fehler aufgetreten

Tabelle B.17: Ausprägungen von statusType für uploadStatus

Status Erläuterung

INFO Logmeldung während Import in die BED-DB

ERROR Fehlermeldung während Import in die BED-DB

Tabelle B.18: Ausprägungen von statusType für downloadStatus

Status Erläuterung

RECEIVED Löschanfrage erkannt/erhalten

START_DELETING_PROCESS Löschprozess gestartet

START_DELETING_FILE_INPUT_DB Löschen von Lieferdatei in Input-DB

FINISHED_DELETING_FILE_INPUT_DB Löschen von Lieferdatei in Input-DB
abgeschlossen

START_DELETING_FILE_BED_DB Löschen von gecachter Lieferdatei in
BED-DB

FINISHED_DELETING_FILE_BED_DB Löschen von gecachter Lieferdatei in
BED-DB abgeschlossen

START_DELETING_DATA_BED_DB Löschvorgang (Lieferdatei) in BED-DB
gestartet

FINISHED_DELETING_DATA_BED_DB Löschvorgang (Lieferdatei) in BED-DB
abgeschlossen

START_REIMPORT_DATA_BED_DB Reimport in BED-DB gestartet

FINISHED_REIMPORT_DATA_BED_DB Reimport in BED-DB abgeschlossen

FINISHED_DELETING_PROCESS Löschvorgang (Lieferdatei) in BED-DB
abgeschlossen

ERROR Fehler beim Löschvorgang

Tabelle B.19: Ausprägungen von statusType für deleteStatus
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