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1 Einleitung

1.1 Einfuhrung

Mit der Anderung des Transplantationsgesetzes (TPG), durch das Transplantationsregis-
tergesetz (TxRegG), welches am 0O1. November 2016 in Kraft trat, wurde die Grundlage fur
die Initiierung des Transplantationsregisters (Tx-Registers) geschaffen. Bis dahin wurden
Daten Uber Organspenden, Transplantationen, Spender und Empfanger dezentral erho-
ben, organisiert und gespeichert. Mit dem Tx-Register konnten erstmals medizinisch rele-
vante Daten von verstorbenen Organspendern, Organempfangern und Lebendspendern
zentral zusammengefasst und miteinander verknUpft werden. Ziel des Tx-Registers ist die
Erhohung der Patientensicherheit, Transparenz und Qualitat in der Transplantationsme-
dizin.

Die TPG-Auftraggeber sind der Spitzenverband Bund der Krankenkassen (GKV-Spitzen-
verband), die Deutsche Krankenhausgesellschaft e.V. (DKG) und die Bundesarztekammer
(BAK). Im Zuge eines ersten Mandats wurde die Gesundheitsforen Leipzig GmbH (nach-
folgend ,die Gesundheitsforen”) damit beauftragt, das Tx-Register aufzubauen und die
Geschaftsstelle des Tx-Registers zu betreiben. Am 24. Mai 2024 wurden die Gesundheits-
foren fur weitere 5 Jahre mit dem Betrieb der Tx-Registerstelle beauftragt. Um die Daten-
basis fur die Versorgung und Forschung in der Transplantationsmedizin zu verbessern,
soll der Fokus dieses zweiten Mandats auf der Weiterentwicklung des Tx-Registers lie-
gen.

1.2 Stufenplan

Der Aufbau des Tx-Registers erfolgt gemaf eines von den TPG-Auftraggebern festgeleg-
ten Stufenplans. Die Stufen | und Il konnten bereits abgeschlossen werden. Stufe Il ist be-
gonnen, da sich das Tx-Register im Regelbetrieb befindet, Datenlieferungen entgegen-
nehmen kann und Antrage auf Datenexport gestellt werden konnen. Der Schwerpunkt
der Stufe IV des Stufenplans sollen MaBnahmen zur Weiterentwicklung des bundesweit
einheitlicher Datensatzs (BEDs) bzw. des Tx-Registers sein.
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Tabelle 1.1: Stufenplan Tx-Register

Stu- Beschreibung Status
fe

| Zusammenfuhrung der Altdaten des abgeschlossen
Erfassungszeitraums 2006 bis 2016

] Initialisierung mit Daten des abgeschlossen
Erfassungszeitraums 2017 bis 2020

]| Regelbetrieb mit Daten seit dem Erfassungsjahr begonnen

2021 (Datenlieferungen fur
BED 2022 und BED 2023
folgen)
v Weiterentwicklung des Regelbetriebs mit nicht begonnen
Neudaten

1.3 Beteiligte Akteure

Im Rahmen des Projekts des Tx-Registers sind mehrere zentrale Akteure an den Prozes-
sen und der Umsetzung beteiligt. Die wichtigsten Akteure sind:

e TPG-Auftraggeber: GKV-Spitzenverband, Deutsche Krankenhausgesellschaft und Bun-
desarztekammer

e Gesundheitsforen Leipzig GmbH: Beauftragte Firma fUr den Betrieb der Tx-Regis-
terstelle und der Geschaftsstelle

e Nortal AG: Beauftragte Firma zum Betrieb der Vertrauensstelle des Transplantati-
onsregisters (Tx-Vertrauensstelle)

e Deutsche Stiftung Organtransplantation: Koordinierungsstelle fUr die postmortale
Organspende

e Eurotransplant: Vermittlungsstelle fur die Zuteilung und Vermittlung von Organen

¢ Institut fir Qualitatssicherung und Transparenz im Gesundheitswesen: Erarbei-
tet im Auftrag des Gemeinsamen Bundesausschusses (G-BA) Maf3nahmen zur Qua-
litatssicherung und zur Darstellung der Versorgungsqualitat im Gesundheitswesen

e Transplantations-zentren: Kliniken und Einrichtungen, in denen die Organtrans-
plantationen medizinisch durchgefuhrt und die Kerndaten erhoben werden

¢ Mit der Nachsorge betraute Einrichtungen und Arzte: Institutionen und Praxen,
die die ambulante Nachsorge von Empfangern und Spendern Ubernehmen

e Fachbeirat: Unterstltzt die Arbeit der Tx-Registerstelle und der Tx-Vertrauensstelle

Eine detaillierte Beschreibung der Rollen und Aufgaben der genannten Akteure finden
Sie im Glossar am Ende dieses Dokuments.
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2 Struktur des Dokuments

2.1 Struktur der Technischen Spezifikation -
Datenilbermittlung_an_TxRST

Diese technische Spezifikation behandelt folgende Kapitel:
e Kapitel 3: Gesamtprozess Datenlieferung
e Kapitel 4: Datenannahme
e Kapitel 5: Datenaktualisierung
e Kapitel 6: Datenléschung
e Kapitel 7: Lieferdateien
e Kapitel 8: Public-Key-Infrastruktur
e Kapitel 9: Protokollierungskonzept
e Kapitel B.3: Tx-Registerstelle Schnittstellenbeschreibung

Das Dokument dient der adressatengerechten Beschreibung der DatenuUbermittlung an
die Tx-Registerstelle. Damit sollen die am Datenfluss beteiligten Stellen bestmaoglich un-
terstutzt werden. Die Spezifikation baut auf der Technischen Spezifikation - Neudaten-
Ubermittlung (Version 1.12) auf.

Die technische Spezifikation enthalt zudem folgende Konzepte:
e Protokollierungskonzept (vgl. Kapitel 9)
e Prufkonzept (vgl. Kapitel 4.2)

Die technischen Spezifikationen sind jeweils als lebendige Dokumente zu verstehen. Die
Inhalte werden im Rahmen der Entwicklungs- und Verbesserungsarbeiten, sowie ins-
besondere im Rahmen der WeiterentwicklungsmafBnahmen der Stufe IV (vgl. Kapitel 1)
fortlaufend erganzt und erweitert. Anmerkungen von am Prozess beteiligten Akteuren
werden ebenfalls in die Spezifikationen aufgenommen. Die jeweils aktuellsten Versionen
der technischen Spezifikationen werden auf der Webseite http://transplantations-reg
ister.de/ unter dem MenUpunkt Informationen -> Servicedateien aufgelistet und zum
Download zur Verfugung gestellt.
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2.2 Leseanleitung

Diese technische Spezifikation folgt in ihrem Aufbau der Reihenfolge der zugrundelie-
genden Prozesse. Zur Vereinfachung der Lesbarkeit sowie Zuordnung der Prozessverant-
wortlichkeiten sind fur die folgenden Abschnitte die addressierten Zielgruppen angege-
ben. Dies ist in folgendem Beispiel zu erkennen.

@ Datenempfanger, Datenlieferanten, Tx-Vertrauensstelle, Tx-Registerstelle
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3 Gesamtprozess Datenlieferung

@ Datenlieferanten, Tx-Vertrauensstelle, Tx-Registerstelle

Gemaf3 §15e TPGist die Einwilligung von in die Warteliste aufgenommenen Patienten, Or-
ganempfangern und Lebendspendern Voraussetzung, um ihre Daten in das Tx-Register
aufzunehmen. Eine zu Lebzeiten getroffene Entscheidung gegen die Erteilung der Ein-
willigung ist dabei auch Uber den Tod hinaus im Rahmen des postmortalen Personlich-
keitsrechts zu berUcksichtigen.

Dieses Kapitel beschreibt unter Angabe der technischen sowie formalen Beschrankun-
gen die Prozesse und Unterprozesse, die bei der Datenubermittlung an die Tx-Register-
stelle durchlaufen werden. Abbildung 3.1 zeigt den genannten Prozess und nennt die ver-
antwortlichen Parteien fur die einzelnen Prozessschritte.

Zurverfiigung-
stellung des

BEDs Tx-Registerstelle

Erstellung der
Lieferdateien
Datenlieferanten

Ubermittiung der

Lieferdateien P—

TxVST

Verarbeitung der
Lieferdateien
TxVST

Weiterleitung der
Lieferdateien

TxVST,
Tx-Registerstelle

Verarbeitung der
Lieferdateien
Tx-Registerstelle

Abbildung 3.1: Prozessschritte der Datenubermittlung an die Tx-Registerstelle mit Anga-
be der verantwortlichen Institutionen.
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Geman §14 Abs. 2 Verfahrensordnung (VerfO-DU-TxReg) erfolgen Lieferungen an die Tx-
Registerstelle jahrlich mit den erfassten Daten eines Erhebungsjahres. Die Ubermittlung
der Datensatze durch die Datenlieferanten muss dabei flr ein Erhebungsjahr bis zum
31.03. des dem Erhebungsjahr folgenden Jahres an die Tx-Registerstelle erfolgen. Inner-
halb der genannten Frist konnen die Datenlieferanten auch beliebig oft Korrekturliefe-
rungen bzw. Aktualisierungen vornehmen, die die jeweils zuvor getatigte Lieferung er-
setzen. Von Seiten der Tx-Registerstelle wird keine Ablehnung von unterjahrig gelieferten
Daten vorgenommen. Unterjahrige Datenlieferungen werden jedoch erst in der Daten-
validierung des Folgejahres berlcksichtigt.

Die Tx-Registerstelle fUhrt nach Datenannahme fur jede Datenlieferung, wie in Abschnitt 4.2
beschrieben, eine Vollstandigkeitsprufung (Abgleich mit Extensible Markup Language
(XML)-Schema) und eine Vollzahligkeitsprufung (Abgleich mit Sollstatistik) durch. Fur je-
de Datenlieferung wird ein strukturiertes Ergebnisprotokoll bereit gestellt (siehe Abschnitt B.3.4.5).
DarUber hinaus stellt die Tx-Registerstelle, wie ebenfalls in Abschnitt 4.2 beschrieben,
nach Ende des jeweiligen Ubermittlungszeitraums einen Datenvalidierungsbericht zur
Verfugung, welcher Ergebnisse der Prufungen auf Vollzahligkeit und Vollstandigkeit des
gesamten Datenbestandes, sowie fur die Ubermittelten Daten des letzten Erfassungs-
jahres enthalt. Im Rahmen der Datenvalidierung kann es ggf. zu Aufforderungen nach
Korrekturlieferungen durch die Datenlieferanten, die gemal dem Prozess der Datenak-
tualisierung (siehe Kapitel 5) erfolgt, kommen. Dazu erstellt und Ubermittelt die TxRST
entsprechende Datenvalidierungshinweise an die Datenlieferanten.

3.1 Zurverfugungstellung des BEDs

Geman §15d (2) TPG wird der Entwurf des BEDs dem Fachbeirat zur Freigabe vorgelegt.
Nach Freigabe durch den Fachbeirat wird der BED der BfDI zur Freigabe vorgelegt. So-
bald eine Freigabe durch die BfDI geschehen ist, wird die Freigabe zusammen mit der
Datensatzbeschreibung mit der Bitte um Weiterleitung an den Bundesanzeiger, an die
TPG-Auftraggeber gesendet.

Die Tx-Registerstelle stellt den Datenlieferanten und der Tx-Vertrauensstelle die techni-
sche Darstellung des Datensatzes anhand dreier Reprasentationsformen zur Verfugung:

e Datensatz-Portal der Gesundheitsforen Leipzig GmbH
e Datensatzbeschreibung im PDF- und DOCX-Format
e XML-Schema-Definition (XSD)

Eine genauere Beschreibung der technischen Darstellungsformen des Datensatzes ist
der Technischen Spezifikation - Registerdatenbank zu entnehmen. Mittels dieser Tech-
nologien und Dateien kdnnen die Datenlieferanten eine schemakonforme und fachlich
korrekte Erstellung der Lieferdateien umsetzen.
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3.2 Erstellung der Lieferdateien durch die
Datenlieferanten

Lieferdateien werden von den Datenlieferanten (aktuell Institut fUr Qualitatssicherung
und Transparenz im Gesundheitswesen (IQTIG), Deutsche Stiftung Organtransplantation
(DSO), Eurotransplant (ET)) erzeugt und mittels eines seriellen Verfahrens innerhalb der in
der Verfahrensordnung festgelegten und oben genannten Lieferfrist Uber die Tx-Vertrau-
ensstelle an die Tx-Registerstelle weitergeleitet. Der Export und die Ubermittlung der Lie-
ferdateien erfolgt im XML-Format und auf Basis des BEDs. Den Datenlieferanten obliegt
dabei die korrekte technische Umsetzung der XML-Dateien sowie der zu Ubermittelnden
Datenzeitraume. Ab dem Berichtsjahr 2023 erfolgt die Datenlieferung jahresweise bzw.
durch das IQTIG auch unterjahrig.

3.2.1 Export der Lieferdateien und Mapping auf den BED

Die Daten fur die DatenUbermittlung sind von den Datenlieferanten aus den eigenen
Datenbestanden (z. B. Datenbank) zu exportieren. Welche Daten von den jeweiligen Da-
tenlieferanten zu extrahieren und zu Ubermitteln sind, ist durch die Definition von Teilda-
tensatzen im BED geregelt.

Unter §15e (6) TPG fallen alle Daten, die ab dem 01.01.2017 zu postmortalen Spendern sowie
in die Warteliste aufgenommenen Patienten, Organempfangern und Lebendspendern,
deren eindeutige Einwilligung vorliegt, erhoben wurden. Diese urspringlich als ,Neuda-
ten” bezeichneten Daten sind von den gemaf § 15e Abs. 8 TPG ohne Einwilligung er-
hobenen ,Altdaten® (Daten von 2006 is 2016) Uber das Datum (01.01.2017) und das ver-
pflichtende Einwilligungskennzeichen fur Wartelistenpatienten, Organempfanger und
lebende Organspender abzugrenzen. Fur die Erstellung der Lieferdatei werden die Da-
ten anhand dieser Kriterien gefiltert. FUr die Datumsangabe verwenden die jeweiligen
Datenlieferanten folgende Datenfelder:

IQTIG

¢ AUFNDATUM bzw. FUERHEBDATUM nicht vor 01.01.2017
ET

e Date of Transplant nicht vor 01.01.2017 oder

e Date put on waiting list nicht vor 01.01.2017
DSO

e Entnahme am nicht vor 01.01.2017

Des Weiteren ist von den Datenlieferanten in ihren Filtern zu berUcksichtigen, dass bei
einer EU-Vermittlung mindestens eine der unten genannten Bedingungen erflllt sein
muss, damit Daten mit den Lieferdateien exportiert werden:

e Postmortemspender aus Deutschland und/oder
e Lebendspender aus Deutschland (inkl. Follow Up) und/oder

e Transplantation in Deutschland und/oder
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e Empfanger aus Deutschland (inkl. Follow Up)

Die Exportdaten sind von den Datenlieferanten auf den BED abzubilden. Von der Tx-Re-
gisterstelle wird hierfur eine XSD zur Verfugung gestellt, welche Inhalt, Format und Um-
fang der zu Ubermittelnden Daten vorgibt.

Mit der XSD kann strukturiert durch Implementation eines Algorithmus ein automati-
siertes Mapping seitens der Datenlieferanten durchgefuhrt und die Einhaltung der XML-
Struktur sowie der Datentypen gepruft werden. Die Prufung der Wohlgeformtheit der
XML-Dateien unterliegt der Verantwortung der Datenlieferanten und wird nicht von der
Tx-Registerstelle durch Hilfsmittel unterstutzt.

Anhand eines Auszugs aus der Datensatzbeschreibung im PDF-Format, die aus der XSD

generiert wird, soll das Mapping der Datenfelder der Datenlieferanten auf die Felder des

BED veranschaulicht werden. Abbildung 3.2 zeigt einen Ausschnitt der Datensatzbeschrei-
bung in Tabellenform. Die Spalte Quellvariablenname gibt den (falls vorhanden) Tabellen-

namen bzw. das Modul und den Variablennamen in der Form an, wie diese bei den Daten-

lieferanten vorliegen. Die Spalte Elementname gibt den Namen des Datenfeldes im BED an.

Die Daten aus dem Element der Spalte Quellvariablenname sind von den Datenlieferanten

auf das Element der Spalte Elementname des BEDs zu mappen.

2.1.1.2.1.3.1 Element <Element_Organ_Entnahme_Leber>
Elternelemente: 2.1.1.2.1.3 Element <Elemente Organ Entnahme Leber>

Elementname Beschreibung Inhalt/Form Quellvariablenname Definition
O_Leber_Anatomie_Arteria_He |Arteria hepatica communis Auswahlliste: OP{/Entnahme//AHC Entnahme mit Arteria hepatica
patica_Communis_DSO ar communis (Gemeinsame

’ Leberarterie)
"Nein"
O_Leber_Anatomie_Arteria_Me | Arteria mesenterica superior Auswahlliste: QOP//Entnahme//SMA Entnahme mit Arteria
senterica_Superior_DSO "la mesenterica superior (Obere
’ Eingeweidearterie)
"Nein"
O_Leber_Anatomie_lliakalarteri | Beckenarterien beigefiigt Auswahlliste: OP//Entnahme//BAB Entnahme mit lliakalarterien
e DSO " g
Ja",
"Nein"
O_Leber_Anatomie_lliakalvene |Beckenvenen beigefiigt Auswahlliste: OP//Entnahme//BVB Entnahme mit lliakalvenen
_Dso “Ja"
a,
"Nein"
O_Leber_Anatomie_Pfortader_ |Lé&nge der Pfortader Auswahlliste: OP//Entnahme//PFL Lénge der Vena porta
Laenge DSO . . (Leberpfortader)
Lang",
"Kurz"

Abbildung 3.2: Spaltenangaben der Datensatzbeschreibung

Im Folgenden wird fur die jeweiligen Datenlieferanten die Zusammensetzung des Quell-
variablennamens dargestellt. Anhand eines Beispiels wird gekennzeichnet, aus welchen
Modulen bzw. Tabellennamen und Feldern der Datenlieferanten die Daten stammen.
Der Quellvariablenname setzt sich fur die jeweiligen Datenlieferanten wie folgt zusam-
men:
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IQTIG
Feldname
LTX:B//GESCHLECHT
-
Modul / Basisdatensatz
ET
Item
Kidney//Minimum Creatinine Clearance
-
Tabellenname
DSO

Prozessschritt Feldhame
o . ‘ ! g \
Medizinische Elgnun%//Anam nese//,LA\namnesebogerl//AB_LKS

Tabellenname Unterpunkt

Der folgende Codeausschnitt zeigt, wie das technisch verpflichtende Mapping in der XSD,
die von den Datenlieferanten zum Mapping der Datenfelder auf die des BEDs zu verwen-
denist,umgesetzt wird. Unter dem Attribut ,variable_name" ist der Quellvariablenname zu
der entsprechenden Variable hinterlegt. Des Weiteren sind zu jedem Element des BEDs
der Datentyp unter type und die Beschreibung der Variable unter ,variable_description”
hinterlegt.

<xs:element name="Patientenidentifizierende_Daten”>
<xs:.complexType>
<xs:sequence>
<xs:element mMminOccurs="0" name="P_EmpfaengerNummerET_ET" type="
— et_nummer_type"” >
<xs:annotation>
<xs:documentation>Empfanger ET-Nummer. Identifikationsnummer des
< Empfangers durch ET vergeben.</xs:documentation>
<xs:documentation source="variable_name">General//Recipient Number</
— xs:documentation>
<xs:documentation source="variable_description”>Recipient Number</
— xs:documentation>
<xs:appinfo source="isUniqueKey"”>true</xs:appinfo>
<xs:appinfo source="shortName">PIdEmpfaengerNrETET</xs:appinfo>
</xs:annotation>
</xs:element>
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<xs:element mMminOccurs="0" name="P_SpenderNummerET_IQTIG" type="
— et_nummer_type"” >
<xs:annotation>
<xs:documentation>Spender ET-Nummer. Identifikationsnummer des Spenders
< durch ET vergeben</xs:documentation>
<xs:documentation source="variable_name">LLSFU:B//IDSPENDER , NLSFU:B//
< IDSPENDER , LLS:B//IDSPENDER , LUTX:T//IDSPENDER , LLS:B//
< IDSPENDER , NLS:B//IDSPENDER , HTXM:T//IDSPENDER , PNTXT//
< IDSPENDER</xs:documentation>
<xs:documentation source="variable_description”>Spender ID</
— xs:documentation>
<xs:appinfo source="isUniqueKey"”>true</xs:appinfo>
<xs:appinfo source="shortName”">PldSpenderNrETIQTIG</xs:appinfo>
</xs:annotation>
</xs:element>
<xs:element minOccurs="0" name="P_DSOKennnummer_DSO" type="dso_nummer_type"
— >
<xs:annotation>
<xs:documentation>DSO Spender Kennnummer</xs:documentation>
<xs:documentation source="variable_name">Basisdaten//Identifikation//
— DSO-KennNummer</xs:documentation>
<xs:documentation source="variable_description”>DSO Spender Kennnummer<
— /[xs:documentation>
<xs:appinfo source="isUniqueKey"”>true</xs:appinfo>
<xs:appinfo source="shortName" >PldDSOKennnummerDSO</xs:appinfo>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>

3.2.2 Erstellung der Sollstatistik

Neben der XML-Lieferdatei sind die Datenlieferanten damit beauftragt, quantitative An-
gaben Uber die Ubermittelten Datensatze je Elementliste mitzuliefern. Diese sind in einer
Sollstatistik (siehe Abschnitt 7.4) als Teil der Lieferdatei zu erfassen. Die Vorlage zur Erzeu-
gung der Statistikistin der XSD-Datei unter dem Element <xs:element name="Sollstatistik">
enthalten.

3.2.3 Verschlisselung der Lieferdatei

Vor der Weiterleitung der erfolgreich erstellten Lieferdatei an die Tx-Vertrauensstelle ist
eine XML-Verschlisselung durch die Datenlieferanten vorzunehmen. Die Ubermittlung
selbst erfolgt ebenfalls verschlUsselt.

Fur die XML-VerschlUsselung betreibt die Tx-Registerstelle eine Public-Key-Infrastruktur
(PKI), die in Kapitel 8 beschrieben ist. Uber eine gesicherte Cloud-Umgebung sind die
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Public-Key-Zertifikate der Kommunikationspartner, die den &6ffentlichen Schlussel beinha
ten, herunterzuladen. Die Datenlieferanten mussen vor jeder VerschlUsselung prufen, ob
mit einem gultigen Zertifikat gearbeitet wird und ggf. ein aktuelles Zertifikat herunterla-
den.

Es ist eine getrennte VerschlUsselung der transplantationsmedizinischen und der pati-
entenidentifizierenden Datenbereiche mit dem jeweiligen offentlichen SchlUssel der au-
torisierten Datenempfanger vorzunehmen. Hierzu benodtigen die Datenlieferanten die
Public-Key-Zertifikate der Tx-Vertrauensstelle und der Tx-Registerstelle.

Im Rahmen der Datenubermittlung darf der Tx-Vertrauensstelle zu keiner Zeit Einblick
in die transplantationsmedizinischen Daten maglich sein und der Tx-Registerstelle dur-
fen nur transplantationsmedizinische Daten sowie durch die Tx-Vertrauensstelle pseud-
onymisierte patientenidentifizierende Daten vorliegen. Daher mussen die transplanta-
tionsmedizinischen Daten mit dem offentlichen SchlUssel der Tx-Registerstelle und die
patientenidentifizierenden Daten mit dem 6ffentlichen SchlUssel der Tx-Vertrauensstelle
verschlUsselt werden.

Die Verantwortung zur korrekten VerschlUsselung der XML-Abschnitte liegt bei den Da-
tenlieferanten.

3.3 Ubermittlung der Lieferdateien an die
Tx-Vertrauensstelle

Fur die Ubermittlung der XML-Lieferdateien stehen von Seiten der Tx-Vertrauensstelle
zwei Optionen zur Verfugung. Zum einen direkt Uber die Representational State Transfer-
Schnittstelle (REST-Schnittstelle), Uber die XML-Daten serialisiert per HTTPS Ubertragen
werden konnen. DarUber hinaus bietet die Tx-Vertrauensstelle einen REST-Client an, mit-
tels dem verschllsselte XML-Lieferdateien von den Datenlieferanten an die Tx-Vertrau-
ensstelle Ubertragen werden kdnnen.

3.4 Verarbeitung der Lieferdateien durch die
Tx-Vertrauensstelle

Die Tx-Vertrauensstelle ist nur temporar im Besitz der Uber die REST-Schnittstelle ent-
gegengenommenen Lieferdateien. Nach Abschluss der Verarbeitungs- und Prufschritte
sind die Ubermittelten Dateien zu I&schen.

3.4.1 Uberpriifung Patienteneinwilligung

Der Tx-Vertrauensstelle obliegt unter anderem eine Prufung der Einwilligungskennzei-
chen und der formalen Korrektheit der unmittelbar patientenidentifizierbaren Daten-
felder. Die Uberprufung der Einwilligungskennzeichen wird nach der Entschlisselung
der Datenfelder mit dem privaten Schllssel der Tx-Vertrauensstelle durchgefuhrt. Fehlt
ein Einwilligungskennzeichen nach § 15e (6) TPG oder schlagt die Entschlusselung fehl,
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werden die inhaltlichen Daten des Falls geléscht und als Vermerk wird ein Datenschutz-
Element angelegt. Die Datenlieferanten erhalten anschlieBend eine entsprechende Feh-
lermeldung. Treten keine Fehler auf, erfolgt die formale Validierung der DSO- Kennnum-
mern,der ET -Empfangernummern, der ET- Spendernummern und der ET-Transplantationsnummern.

3.4.2 Pseudonymisierung

Um eine datenschutzkonforme Verarbeitung der Lieferdateien im Tx-Register zu gewahr-
leisten, ist die Tx-Vertrauensstelle fur die Pseudonymisierung der patientenidentifizierba-
ren Daten zustandig. Dabei sind die ET- Spendernummern, die ET- Empfangernummern,
die ET- Transplantationsnummern sowie die DSO- Kennnummern zu pseudonymisieren.
Die Pseudonyme werden deterministisch erzeugt und liefern somit ein konstantes Er-
gebnis, d. h. gleiche Nummern fuhren zum selben Pseudonym. Mit dem generierten
Pseudonym werden Metadaten zum Tx-Register geliefert. Diese Metadaten sind notig,
um eine De- bzw. Re-Pseudonymisierung zu ermaéglichen, wenn sich Algorithmen und
Geheimnisse bei der Tx-Vertrauensstelle geandert haben.

3.4.3 XML-Verschlusselung

Vor der Weiterleitung der Lieferdatei an die Tx-Registerstelle ist eine XML-VerschlUsselung
der patientenidentifiziernde Felder vorzunehmen. Hierzu verwendet die Tx-Vertrauens-
stelle das Public-Key-Zertifikat der Tx-Registerstelle.

Der Tx-Vertrauensstelle unterliegt die Verantwortung vor jeder XML-VerschlUsselung zu
prufen, ob das gultige Public-Key-Zertifikat verwendet wird.

3.5 Weiterleitung der Lieferdateien an die
Tx-Registerstelle

Die verschlUsselten Pseudonyme sind mit den ungelesenen transplantationsmedizini-
schen Daten an die Tx-Registerstelle Uber eine REST-Schnittstelle weiterzuleiten. Die REST-
Schnittstelle ist nur fur den IP-Adressbereich der Tx-Vertrauensstelle und die zugewiese-
nen Authentifizierungsdaten freigeschaltet.

Die XML-Lieferdatei inklusive der von den Datenlieferanten erzeugten Sollstatistik wer-
den im Body des Hypertext Transfer Protocol (HTTP) POST Requests Ubermittelt. Eine
genauere Beschreibung befindet sich in der Schnittstellenspezifikation in Anhang B.3.
Die Verarbeitung der Lieferdatei bei der Tx-Registerstelle wird im folgenden Kapitel 4 be-
schrieben.
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4 Datenannahme

@ Datenlieferanten, Tx-Vertrauensstelle

Die Annahme der Lieferdateien erfolgt Uber eine REST-Schnittstelle, die ausschlieflich
fUr den IP-Adressbereich der Tx-Vertrauensstelle freigeschalten und authentifizierte Kom-
munikationspartner zuganglich ist. Mit Upload der Lieferdateien per HTTP POST Request

durch die Tx-Vertrauensstelle werden die in Abbildung 4.1 dargestellten Verarbeitungs-
und Validierungsschritte initiiert. Jede ausgeflhrte Operation wird in der Log-Datenbank
gemanf Protokollierungskonzept (siehe Kapitel 9) erfasst und Fehler- bzw. Erfolgsmeldun-
gen in Form von Ergebnisprotokollen zum Abruf Uber die REST-Schnittstelle bereit er-
stellt. Die einzelnen Prozessschritte werden im Folgenden beschrieben.

Tx-Vertrauensstelle

REST

hnittstell
Input-DB STREAM Tx-Registerstelle

Entschliisselung

patientenidentifizierende
Daten

Priifung der
Einwilligungskennzeicehen

Ablehnung der Entschliisselung

Lieferdateien medizinische Daten

ts- &
Vollzéhligkeitspriifung:
Lieferdatei

Import in BED-DB
Vollstandigkeits-,
Vollzéhligkeits- und Datenvalidierungs-
Plausibilitdtspriufung: bericht

Gesamtdatenbestand

Ergebnisprotokoll

|

Abbildung 4.1: Verarbeitungsschritte, die von der Tx-Registerstelle nach der Datenuber-
mittlung durch die Tx-Vertrauensstelle durchgeftuhrt werden.
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4.1 Uberprifung Patienteneinwilligung

Die Ubermittelte Lieferdatei wird vor dem Datenimport auf das Vorhandensein des Einwil-
ligungskennzeichens gepruft. Hierfur wird der von der Tx-Vertrauensstelle pseudonymi-
sierte und verschlUsselte patientenidentifizierende Datenblock mit dem privaten SchlUs-
sel der Tx-Registerstelle entschlUsselt und die gemafR § 15e (6) TPG geforderte Einwilli-
gung der in die Warteliste aufgenommenen Patienten, Organempfanger und Lebend-
spender Uberpruft. Die Prufung betrifft die Elemente Empfaenger und Lebendspender. Die
Einwilligung ist in der XSD Uber das Attribut einwilligung gekennzeichnet.

—————

| et_nummer_orig

H attributes

| art

|
|
|
|
|
J

Abbildung 4.2: XSD: Patientenidentifizierende Daten und Attribut Einwilligung

Das Attribut einwilligung kann dabei drei Zustande einnehmen: J, N, X.

<xs:simpleType name="enum_et_einwilligung_type">
<xs:restriction base="xs:string">

<xs:enumeration value="3">

<xs:annotation>

<xs:documentation>Einwilligung vorliegend</xs:documentation>
</xs:annotation>

</xs:enumeration>

<xs:enumeration value="N">

<xs:annotation>
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<xs:documentation>Einwilligung nicht vorliegend</xs:documentation>
</xs:annotation>

</xs:enumeration>

<xs:enumeration value="X">

<xs:annotation>

<xs:documentation>Einwilligung nicht erforderlich</xs:documentation>
</xs:annotation>

</xs:enumeration>

</xs:restriction>

</xs:simpleType>

Im Falle der Abwesenheit eines Kennzeichens oder eines negativen Eintrags (Einwilli-
gung nicht vorliegend), wird der Vorgang abgebrochen und die Datenlieferung abge-
lehnt. Dies gilt auch, wenn die EntschluUsselung des patientenidentifizierenden Daten-
blocks fehlschlagt. Bei einer fehlerfreien Prifung, wenn also die Kennzeichen ,Einwilli-
gung vorliegend” oder ,Einwilligung nicht erforderlich” (z.B. bei postmortalen Spen-
dern) Ubermittelt wurden, werden die vollstandig abgearbeiteten Fragmente der XML-
Lieferdatei in die Input-Datenbank (Input-DB) Ubertragen.

Mit dem letzten Schritt gilt die Datenlieferung als angenommen. Informationen zu Erfolg
und Misserfolg werden als HTTP-Status zurlckgegeben.

Im Zuge der Datenannahme wird automatisch ein eindeutiger Universally Unique Iden-
tifier (UUID), der in diesem Kontext als Transaktions-ID bezeichnet wird, generiert. UUIDs
sind 16-Byte-Zahlen der Form 00000000 - 0000 - 0000 - 0000 - 000000000000, die im
Hexadezimalsystem dargestellt werden und folglich mit Zahlen von 0-9 oder Buchstaben
von a-f gefullt sind.

Beispiel: 10c2c9e7-8d8c-4446-b955-643e59e707b0

Die Transaktions-ID dient der Kommmunikation mit der Tx-Vertrauensstelle. Mit dieser ist
die Referenzierung auf spezifische Datenlieferungen moglich. Die Tx-Vertrauensstelle er-
halt die Transaktions-ID inklusive des Zeitstempels des Liefereingangs im Header der
HTTP Response. Eine Abfrage des Verarbeitungsstatus sowie des Ergebnisprotokolls er-
folgt mittels einer Abfrage an die REST-Schnittstelle per HTTP Request durch die TxVST
anhand der Transaktions-1D (siehe Anhang B.3).

4.2 Validitatsprufung und Datenvorhaltung

Nach der initialen Kontrolle der Einwilligungskennzeichen bei der Datenannahme wird
der medizinische Datenblock mit dem privaten SchlUssel der Tx-Registerstelle entschlUs-
selt. Die Daten liegen zu diesem Zeitpunkt in Rohform als Bytearray in der Input-DB des
Tx-Registers vor. Jeder Eintrag in der Datenbank ist eine Datenlieferung bestehend aus
der Datei selbst, der Transaktions-ID und dem Zeitstempel des Liefereingangs.

Gemaf3 Datenvalidierungskonzept der Tx-Registerstelle fuhrt die Tx-Registerstelle fur je-
de individuelle Datenlieferung, wie in den folgenden Abschnitten dargestellt, Validitats-
prufungen durch. Dies umfasst eine Vollstandigkeitsprufung (Abgleich mit XML-Schema)
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und eine Vollzahligkeitsprufung (Abgleich Ubermittelter Datenfelder mit Sollstatistik), die
erneut zur Ablehnung der Lieferdatei fUhren kdnnen. Abgelehnte Lieferungen werden
aus der Input-DB geloscht. Alle Erfolgs- und Fehlermeldungen, die wahrend der Pru-
fungen generiert werden, werden unter dem Eintrag der spezifischen Datenlieferung
(Transaktions-ID) in der Input-DB abgelegt (siehe auch Abschnitt 9.3.1). Wie oben beschrie-
ben, konnen diese in Form eines Ergebnisprotokolls fur jede Datenlieferung von der Tx-
Vertrauensstelle Uber die REST-Schnittstelle abgefragt werden (siehe Anhang B.3).

Nach erfolgreichem Abschluss der Validitatsprufung werden die Lieferdateien in der Input-
DB gespeichert und in der Datenbank mit dem validated-Flag = false markiert. Nach Ab-
schluss der Datenvalidierung und moglicher Aktualisierungen, wird das Flag fur die vali-
dierten Lieferdateien auf true gesetzt. Daraufhin werden die Lieferdateien in das Format
der bundesweit einheitliche Datensatz-Datenbank (BED-DB) transformiert und in diese
BED-DB Ubertragen. Ab diesem Zeitpunkt stehen die Daten dann im Export-Portal zur
Verfligung. Dies hat den entscheidenden Vorteil, dass stets validierte und ggf. sogar kor-
rigierte Daten im Export-Portal angeboten werden kdnnen.

4.3 Datenlibertragung in die BED-Datenbank

Die BED-DB ist als MySQL-Datenbank aufgebaut. Die Lange von Objektnamen in MySQL
ist begrenzt. Daher werden beim Import der Lieferdaten in die BED-DB Uber eine Anzahl
von Regeln aus den teilweise relativ langen Variablennamen sog. ,Shortnames"” erzeugt
(siehe Anhang B.2). Die Umwandlung verlauft automatisiert. Bei den Regeln fur die Erzeu-
gung wurde darauf geachtet, dass der Variablenname zwar verkUrzt wird, aber trotzdem
lesbar bleibt. Damit die Datenempfanger ohne Mehraufwand die Exportdatei in eine ei-
gene MySQL-Datenbank Ubertragen kénnen, bleiben die Shortnames in den Exportdaten
erhalten. Zusatzlich wird auf der Homepage des Transplantationsregisters eine .xslx-Datei
zur VerfUgung gestellt, die die entsprechenden langen Variablennamen auflistet (Direkt-
link: https://transplantations-register.de/bed).

Nach Ende jedes Ubermittlungszeitraums fuhrt die Tx-Registerstelle auf dem gesam-
ten Datenbestand weitere Validitatsprifungen durch. Diese umfassen weitere Vollstan-
digkeits- und Vollzahligkeitsprufungen, die in den folgenden Abschnitten genannt wer-
den und im Datenvalidierungskonzept der Tx-Registerstelle detailliert beschrieben sind.
Die Ergebnisse der Validitatsprufungen werden in Form eines Datenvalidierungsberichts
durch die Tx-Registerstelle zur VerfuUgung gestellt (siehe auch Abschnitt 9.3.2).

Alle relevanten Operationen innerhalb der Registerdatenbank werden protokolliert. Da-
fUr werden Statusmeldungen der Prozessschritte ohne Angabe patientenidentifizierende
Daten in der Log-Datenbank (Log-DB) gespeichert.

4.3.1 Volilstandigkeitsprifung

Jede Lieferdatei wird gegen das XML-Schema gepruft. Das Ergebnis der Schemapru-
fung wird zusammen mit der Referenz zur Transaktions-ID in der Input-Datenbank ab-
gelegt. Fehlerhafte Schemata werden von der Tx-Registerstelle abgelehnt und schlie3en
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den Prozess der Datenlieferung mit dem Status ,fehlerhaft” ab. Informationen zu Sche-
mafehlern, wie auch Erfolgsmeldungen, sind Teil des Ergebnisprotokolls. Darlber hinaus
werden im Rahmen der Validitatsprufungen auf dem gesamten Datenbestand am Ende
jeden Ubermittlungszeitraums Befullungsgrade fur die einzelnen Datenfelder berechnet
und im Datenvalidierungsbericht bereitgestellt.

4.3.2 Vollzahligkeitsprifung

Nicht vollzahlige Datenlieferungen sollen durch den Abgleich mit der Sollstatistik, die von
jedem Datenlieferanten mitzuliefern ist, vermieden werden. Hierfur bestimmt die Tx-Re-
gisterstelle die Anzahl der Elemente jeder Lieferdatei, die anschlieBend mit der in der
Sollstatistik ausgewiesenen Anzahl abgeglichen wird. Informationen zu nicht vollzahligen
Lieferdateien, wie auch Erfolgsmeldungen, werden fur jede Transaktions-ID in der Input-
DB festgehalten und sind Teil des Ergebnisprotokolls.

DarUber hinaus werden am Ende jedes Ubermittlungszeitraums im Rahmen der Validi-
tatsprufungen fur den gesamten Datenbestand Quervergleiche zwischen Datenlieferan-
ten und Abgleiche mit externen Datenquellen ermittelt und im Datenvalidierungsbericht
protokolliert.
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5 Datenaktualisierung

m Datenlieferanten, Tx-Vertrauensstelle

Datenlieferanten konneninnerhalb desin der Verfahrensordnung festgelegten Zeitraums
Datenlieferungen aktualisieren. Eine Lieferdatei kann beliebige Datensatze enthalten, d.
h. es konnen nur Aktualisierungen zu einzelnen Pseudonymen erfolgen, aber auch neue
Daten zu erhobenen Fallen angelegt werden. Die Prozesse und Unterprozesse der Da-
tenaktualisierung entsprechen dem seriellen Verfahren, wie in Kapitel 4 beschrieben. Ei-
ne Differenzierung bei der Datenannahme durch die Tx-Registerstelle ist nicht notig, da
die Datenlieferungen sequentiell nach dem Lieferdatum abgearbeitet werden. Eine Lo-
schung von Daten aus der Tx-Registerdatenbank kann im Zuge einer Datenaktualisie-
rung nicht vorgenommen werden. Diese ist gesondert zu betrachten und als eigenstan-
diger Prozess definiert, der in Kapitel 6 beschrieben ist.

Eine Korrekturlieferung muss erfolgen, wenn die Datenannahme fehlschlagt oder die Va-
liditatsprufung auf dem gesamten Datenbestand am Ende des Erfassungszeitraums eine
Korrekturlieferung durch den Datenlieferanten erforderlich macht. Im Falle einer fehlge-
schlagenen Datenlieferung ist eine erneute Ubermittlung der gesamten Lieferdatei not-
wendig. Details kdnnen Uber das Ergebnisprotokoll (siehe Anhang B.3) abgerufen wer-
den. Die Korrekturlieferungen mussen laut Verfahrensordnung innerhalb von zwei Ka-
lendermonaten nach Verflgbarkeit des Ergebnisprotokolls oder der Datenvalidierungs-
hinweise erfolgen. Die Beschreibung der Prozesse zu den Datenvalidierungshinweisen
findet sich im Datenvalidierungskonzept (Kapitel 4.3.1).

Sollte eine Korrekturlieferung seitens der Datenlieferanten nicht moglich sein, muss eine

RuUckmeldung mitenthaltenen Grinden an die Tx-Registerstelle (office@transplantations-
register.de) kommuniziert werden. Perspektivisch konnen die RUckmeldungen in die an

die Datenlieferanten versendeten Datenvalidierungshinweisen hinterlegt und archiviert

werden. Jede korrigierte bzw. aktualisierte Lieferdatei muss den technischen Vorgaben

entsprechen und Uber die Tx-Vertrauensstelle an die Tx-Registerstelle weitergeleitet wer-

den. In der Tx-Registerdatenbank erfolgt die Abhandlung der Datenlieferung gemaf den

Verarbeitungs- und Validierungsschritten.

Mit der Neulieferung werden in der BED-DB nicht vorhandene Datenfelder neu angelegt
und gelieferte Datensatze zu bereits bestehenden Datenfeldern Uberschrieben. Gultig ist
jeweils die aktuellste Datenlieferung. In der Input-DB werden alle angenommenen Liefer-
dateien dauerhaft gespeichert um zu jeden Zeitpunkt die BED-DB aus den Lieferdateien
in der Input-DB wiederherstellen zu kbnnen.

Hinweis: Bereits gelieferte Werte werden durch eine Aktualisierung mit NULL Uberschrie-
ben, sollte in der Aktualisierungs-Lieferung das entsprechende Element fehlen.
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6 Datenloschung

m Datenlieferanten, Tx-Vertrauensstelle

Innerhalb des durch die Verfahrensordnung festgelegten Lieferzeitraumes oder in Da-
tensatzen der Vorjahre kbnnen Datenlieferanten bereits Ubermittelte Daten mit fehlen-
der Einwilligung der oder des Betroffenen |6schen lassen. Dazu muss aktiv eine Ldsch-

aufforderung an die Tx-Vertrauensstelle gestellt werden, welche diese an die Tx-Register-
stelle weiterleitet. Dies erfolgt auf Seiten der Tx-Registerstelle Uber die identische REST-
Schnittstelle wie fUr Datenlieferungen (siehe Anhang B.3). Details zu Léschen von Daten
sind dem Loéschkonzept (Bestandteil der Technischen Spezifikation - Registerdatenbank)
zu entnehmen.

Um eine Léschung der Daten innerhalb des Tx-Registers vorzunehmen, muss eine sog.
NULL-Lieferungvorgenommen werden. Dazu mussder Block Patientenidentifizierende_-
Daten mit den zuvor gelieferten patientenidentifizierenden Daten geliefert werden. Der
Block Medizinische_Daten bleibt dabei, bis auf die Auswahl des Datenlieferanten, leer. Die
zuvor gelieferten Werte werden damit mit NULL Uberschrieben.

Die unzulassig Ubermittelten Daten werden BED-DB nach Loschaufforderung unverzig-
lich geldscht und der Status des Vorgangs Uber das Ergebnisprotokoll der REST-Schnittstelle
kommuniziert.

Beispielsweise:

<?xml version="1.0" encoding="UTF-8"?>
<TxDatensatz xmlns:xsi="http:/Mww.w3.0org/2001/XMLSchema-instance”
< xsi:noNamespaceSchemalocation="Tx_BED.xsd">
<version>BED 2020.1</version>
<Faelle>
<Fall_Nr Nr="1">
<Patientenidentifizierende_Daten>
<P_EmpfaengerNummerET_ET art="ETE" xsi:type="et_nummer_orig”" V="123456"/>
</Patientenidentifizierende_Daten>
<Medizinische_Daten>
</ET>
</Medizinische_Daten>
</Fall_Nr>
</Faelle>
</TxDatensatz>
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7 Lieferdateien

@ Datenlieferanten, Tx-Vertrauensstelle

Die Lieferdatei bezeichnet eine durch die Datenlieferanten zu erstellende Datei, die den
Schemavorgaben des BED folgt.

Die Erstellung der Dateien erfolgt durch Datenexport aus der Datenbank der Datenlie-
feranten sowie einer Konvertierung bzw. Formatanpassung der Daten an die im XML-
Schema festgelegten Vorgaben.

Seitens der Tx-Registerstelle werden zusatzlich technische Rahmenbedingungen vorge-
geben, um einen reibungslosen Datenfluss vom Datenlieferanten zur Tx-Registerstelle
gewahrleisten zu kdnnen.

7.1 Dateiformat

Die Lieferdateien sind als gultige XML-Dateien zu erstellen, die entsprechend des vorge-
gebenen XML-Schemas formuliert werden.

Die XML-Datei hat die in Abbildung 7.1 gezeigte Struktur:

Attribute

TxDatensatz [

Patientenidentifizierende Daten

Einfache Laufhummer zum Medizinische_Daten

Durchzahlen der Falle

Abbildung 7.1: Struktur der zu Ubermittelnden XML-Datei

Das Element version beinhaltet den String zur Version des BED:

<xs:element name="version” type="xs:normalizedString” fixed="BED-Datensatz 2023.1
s n/>

Die Falle gruppieren die medizinischen Daten zu einer Person bzw. einem Transplantati-
onsvorgang. So ist sichergestellt, dass die verschlUsselten patientenidentifizierenden Da-
ten zu den korrekten medizinischen Daten gruppiert sind.
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7.2 Dateinamensbeschrankung
Generierte Exportdateien mussen einer vorgegebenen Namenskonvention zur Dateibe-
nennung folgen. Dies ist notwendig, sodass

e weder bei der Tx-Vertrauensstelle noch bei der Tx-Registerstelle Daten Uberschrie-
ben werden und Daten verloren gehen.

e Tx-Vertrauensstelle und Tx-Registerstelle konkrete RUckmeldungen zu den Lieferda-
teien geben kdnnen. Wenn noétig, kann konkret zu spezifischen Lieferdateien Ruck-
meldungen zur Verbesserung der Datenqualitat gegeben werden.

Die Dateien mussen nach folgender Vorschrift benannt werden:

<Datenlieferant>_<Zeitstempel-des-Exports>_<ID-Lieferung>.xml

Unter Datenlieferant stehen folgende Auswahlelemente zur Verfugung:
o ET
e DSO
e IQTIC

Der Zeitstempel-des-Exports bezeichnet einen sekundengenauen Zeitstempel, der den
Zeitpunkt des Exports angibt. Dies erfolgt im folgenden Format:

YYYY_MM_DD_hh_mm_ss

Beispielhaft demzufolge:

2025_02_15_23_59_59

Die ID-Lieferung gibt eine ID der Lieferung an, die durch den Datenlieferanten vergeben
wird. Es handelt sich um eine vierstellige Ganzzahl, die bei 0001 beginnt und hochgezahlt
wird (fUuhrende Nullen mUssen angegeben werden). Bei der Verarbeitung der Lieferdatei-
en in der Tx-Registerstelle erfolgt keine sequenzielle Abarbeitung der Dateien auf Basis
der ID. Diese dient ausschlie3lich der Kennzeichnung und Differenzierung von Lieferda-
teien, z. B. aufgrund der Aufspaltung einer Lieferdatei in mehrere Dateien (siehe dazu
Abschnitt 7.3). In diesem Fall ist zu beachten, dass auch die Dateien der Teillieferungen
den Anforderungen an Wohlgeformtheit und Schemakorrektheit genigen mussen. Bei-
spielhaft sind im Folgenden Dateinamen fur die unterschiedlichen Datenlieferanten an-
gegeben:

ET_2025_04_05_14_05_23_0001.xml
ET_2025_04_05_14_05_23_0002.xml
DSO_2025_05_02_09_58_46_0001.xml
IQTIG_2025_06_15_08_01_0001.xml
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7.3 DateigroBen und Anzahl der Lieferdateien

Fur die Tx-Vertrauensstelle sowie die Tx-Registerstelle ist es notwendig, eine Beschran-
kung der maximalen DateigrofR3e der Lieferdateien, also einer Einzeldatei, festzulegen. Die
maximale DateigrdfRe betragt pro Datei 5 Gigabyte. Dies ist erforderlich, damit alle betei-
ligten Serversysteme entsprechend den Anforderungen

o korrekt skaliert werden kénnen.

e auf korrekte Funktionsweise bei maximaler Last vor der produktiven Nutzung ge-
testet werden konnen.

Um dennoch die Vollstandigkeit des zu liefernden Datenbestandes nicht einzuschran-
ken, kann eine Aufteilung der Lieferdateien durch die Datenlieferanten vorgenommen
werden. Jede dieser Lieferdateien muss entsprechend der zur VerfUgung gestellten XML-
Schemadatei formuliert werden. Sollte fUr Einzeldateien die Prufung auf XML-Wohlge-
formtheit sowie XML-Schema Dateien nicht fehlerfrei abgeschlossen werden, werden aus-
schlieBlich betroffene Einzeldateien bei der Tx-Vertrauensstelle abgelehnt. Eine Nachlie-
ferung einzelner Dateien kann jeder Zeit erfolgen.

Eine fallorientierte Aufteilung muss nicht zwingend vorgenommen werden. Das heif3t, es
mussen nicht alle zu einem Spender/Empfanger vorliegenden Daten innerhalb einer Lie-
ferdatei zu finden sein. Eine Aufteilung der Daten eines Spenders/Empfangers von bspw.
Wartelisten-Daten in einer Datei sowie Untersuchungsdaten in einer anderen Datei ist
ohne Probleme durch Tx-Vertrauensstelle und Tx-Registerstelle verarbeitbar.

7.4 Sollstatistik

Gemal der XSD-Vorgaben muss eine Aufstellung der Anzahl der erfassten und in der Lie-
ferdatei Ubermittelten Daten je Elementliste durch die Datenlieferanten erfolgen.

<xs:element name="Sollstatistik">
<xs:complexType>
<xs:sequence>
<xs:element name="Anzahl_uebermittelte_Datensaetze_Empfaenger” minOccurs="1
— " maxOccurs="1" type="xs:integer”">
<xs:annotation>
<xs:documentation>Soll-Anzahl der uebermittelten Datensaetze aus
<~ Elementliste Empfaenger</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="
— Anzahl_uebermittelte_Datensaetze_Empfaenger_Dringlichkeit”
— minOccurs="1" maxOccurs="1" type="xs:integer”>
<xs:annotation>
<xs:documentation>Soll -Anzahl der uebermittelten Datensaetze aus
< Elementliste Empfaenger_Dringlichkeit</xs:documentation>
</xs:annotation>
</xs:element>
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Anhand des Ausschnitts aus der XML-Schemadatei wird ersichtlich, dass fur jede der Ele-
mentlisten (Empfaenger, Empfaenger_Dringlichkeit, Organ_Entnahme_Darm, etc.) die
Angabe der Soll-Anzahl der Ubermittelten Datensatze erfolgen muss.

Zweck der Sollstatistik ist es, die angegebenen Werte mit der tatsachlichen Anzahl an
gelieferten Datensatzen zu vergleichen, um somit eventuelle Unstimmigkeiten aufzude-
cken.

Sie dient daher zur absichernden Uberprifung, ob alle zu liefernden Datenséatze auch tat-
sachlich geliefert werden. Die Uberprifung ist technisch nicht mittels der XML-Schema-
datei durchfUhrbar, sondern muss gesondert vorgenommen werden.
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8 Public-Key-Infrastruktur

m Datenlieferanten, Tx-Vertrauensstelle

Die PKl dient zur Bereitstellung und Zertifizierung der Zertifikate, welche sowohl zur Ver-
schlUsselung der unmittelbar patientenidentifizierbaren bzw. der transplantationsme-
dizinischen Datenfelder und zur TransportverschlUsselung verwendet werden. Dadurch
kédnnen die Datenlieferanten gemaf §15e (1) TPG, die Tx-Vertrauensstelle sowie die Tx-Re-
gisterstelle sicherstellen, dass nur korrekte SchlUssel im Kontext des Tx-Registers verwen-
det werden.

8.1 Zertifikatsinformationen

Der Signierungsprozess der Tx-Registerstelle geschieht durch zwei verschiedene Zertifi-
kate. Das Stammzertifikat hat eine Gultigkeit von 30 Jahren. Mit diesem werden Signie-
rungszertifikate, welche in der PKI hinterlegt werden, mit einer Gultigkeit von funf Jahren
erstellt.

Beide Zertifikate tragen die folgenden Informationen im Zertifikats-Feld Aussteller:

E = office@transplantations-register.de
CN = Tx-Registerstelle CA [Prod/Test]

0U = Tx-Registerstelle Geschaeftsstelle
0 = Gesundheitsforen Leipzig GmbH

L = Leipzig

S = Sachsen

C = DE

Durch diese Zertifizierungshierarchie wird sichergestellt, dass Daten von der Tx-Regis-
terstelle auch mit einem zukunftigen Zertifikat retrospektiv entschlUsselt werden kon-
nen.

Die von der Tx-Vertrauensstelle in der PKI hinterlegten Zertifikate tragen die folgenden
Informationen im Feld Antragsteller:

E = txvst@nortal.com

CN = TxVST [Prod/Test]

OU = Vertrauensstelle Transplantationsregister [Prod/Test]
0 = Nortal AG

L = Berlin

S = Berlin

C = DE

Das Feld Aussteller ist nach der Signierung durch die PKI mit den o. g. Daten der Tx-Re-
gisterstelle gefullt.
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Sowohl von der Tx-Vertrauensstelle als auch der Tx-Registerstelle wird genau ein Zertifikat
im Format .crt in der PKI hinterlegt. Dieses wird sowohl fur die XML-VerschlUsselung der
transplantationsmedizinischen und patientenidentifizierenden Daten als auch die Trans-
portverschlUsselung und Authentifizierung genutzt.

SchlUsselinhaber Zieladressaten

Datenlieferanten Tx-Vertrauensstelle Tx-Registerstelle

XML-VerschlUsselung

Tx-Vertrauensstelle X

Tx-Registerstelle X X
Transport-VerschlUsselung

Tx-Vertrauensstelle X

Tx-Registerstelle X

Tabelle 8.1: Darstellung wessen 6ffentliche Schllssel (rechts) die Datenlieferanten, die Tx-
Vertrauensstelle bzw. die Tx-Registerstelle im Rahmen der DatenUbermittlung
herunterladen mussen.

Fur den Versand der Datenvalidierungshinweise auf dem umgekehrten Ubertragungs-
weg werden die Zertifizierungsinformationen zu gegebener Zeit, nach erfolgter finaler
Umsetzung des Prozesses, hier erganzt.

8.2 Zertifizierungshierarchie

Die Public-Key-Zertifikate fur die gesicherte Kommunikation werden mittels eines Signie-
rungszertifikats erstellt. HierfUr erzeugt die Tx-Registerstelle ein Stammzertifikat,ausdem
anschlie3end ein Signierungszertifikat generiert wird. Die Zertifikate bestehen jeweils aus
einem offentlichen und einem privaten SchlUssel.

Der private SchlUssel des Stammzertifikats wird offline gespeichert und physisch geschitzt.
Durch die Speicherung des Zertifikats auf einer nicht wiederbeschreibbaren CD wird die
Langlebigkeit garantiert. Die Gultigkeit des Stammzertifikats ist auf 30 Jahre limitiert. Die-
se CD liegt sicher verwahrt in einem Safe in einem abschlieBbaren Raum in den Raum-
lichkeiten der Geschaftsstelle der Tx-Registerstelle.

Auf Basis des Stammzertifikats wird ein weiteres Schllsselpaar, das Signierungszertifi-
kat, generiert. Das erzeugte Zertifikat ist fur die Signierung der 6ffentlichen SchlUssel der
Benutzer im laufenden Betrieb und besitzt eine Gultigkeit von funf Jahren. Sollte es in-
nerhalb der funf Jahre zur Kompromittierung kommen, wird das Signierungszertifikat
deaktiviert und auf Basis des Stammzertifikates ein neues erstellt.

Die Tx-Registerstelle fUhrt die SchlUsselerzeugung beider Zertifikate mittels OpenSSL durch
und es werden folgende Verfahren und Algorithmen genutzt. Diese werden auch den Da-
tenlieferanten und der Tx-Vertrauensstelle fur die SchlUsselerzeugung empfohlen.

e RSA mit einer SchlUssellange von 4096 bit
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e AES-256 zur VerschlUsselung des Keys
e Signatur Algorithmus: ECDSA mit SHA-256
e Elliptic Curve secp521rl

Zusatzliche OpenSSL Konfiguration, welche eine hohe Sicherheit der Zertifikate sicher-
stellt:

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always, issuer

basicConstraints = critical, CA:true

keyUsage = critical, digitalSignature, cRLSign, keyCertSign
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9 Protokollierungskonzept

m Datenlieferanten, Tx-Vertrauensstelle, Tx-Registerstelle

Das Konzept untergliedert sich in die folgenden Kapitel:

e Protokollierungsvorgange in der Log-DB
e Technische Umsetzung der Log-DB

e Ergebnisprotokoll und Datenvalidierungsbericht

9.1 Protokollierungsvorgange in der Log-DB

Zur Qualitatssicherung sowie zur Fehlerbehebung werden alle Operationen der Trans-
plantationsregisterdatenbanken (siehe Technische Spezifikation - Registerdatenbank) auf
einem Log-Server (Log-DB), nach Abschluss der entsprechenden Verarbeitung, protokol-
liert. Um eine permanente Protokollierung zu gewahrleisten, werden lediglich technische
Statusmeldungen erfasst. Das bedeutet, dass alle in der Log-DB archivierten Statusmel-
dungen keine unmittelbar patientenidentifizierenden Informationen enthalten.

In den folgenden Abschnitten werden die einzelnen Prozessschritte, die im Rahmen der
Datenverarbeitung auf Seiten der Tx-Registerstelle durchgefuhrt werden, zusammen mit
den zugehdrigen Protokollierungsvorgangen aufgefuhrt. Die folgenden Prozessschritte
werden beschrieben:

e Datenannahme in die Input-DB (Abschnitt 9.1.1)

Transformation in die BED-DB (Abschnitt 9.1.2)

Datenléschung (Abschnitt 9.1.3)

Transformation in die Export-DB (Abschnitt 9.1.4)

DatenUbermittlung durch die Tx-Registerstelle (Abschnitt 9.1.5)

9.1.1 Protokollierung der Datenannahme in die Input-DB

Bei der Datenannahme Uber die REST-Schnittstelle der Tx-Registerstelle werden alle Pro-
zessschritte als Statusinformationen zusammen mit Zeitstempel in der Log-DB protokol-
liert. Auf gleiche Weise wie die Datenannahme werden Datenkorrekturen protokolliert.
Folgende Informationen werden festgehalten:

e Zeitpunkt des Erhalts der Lieferdatei bzw. der Datenkorrekturen
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e Beginn, Ende, Erfolg oder Misserfolg der EntschlUsselung der Lieferdatei getrennt
nach unmittelbar patientenidentifizierende Daten und medizinischen Daten

e Status der Prufung des Vorliegens aller Einwilligungskennzeichen zu allen Pseud-
onymen

e Statusmeldung Uber die Datenannahme oder Datenablehnung

e Im Fall der Datenannahme der Zeitpunkt der Persistierung der Lieferdatei in der
Input-DB

e Im Fall der Datenablehnung die Fehlermeldung

9.1.2 Protokollierung der Transformation in die BED-DB

Die Prozessschritte der Transformation der Lieferdateien in die BED-Datenbank und der
Léschung von Daten werden protokolliert. Zusatzlich wird protokolliert, ob die BED-DB im
Rahmen einer Datenaktualisierung neu aufgebaut wird. Die Protokollierung der Transfor-
mation in die BED-DB von Daten umfasst:

e Beginn- und Endzeitpunkt der Schemaprufung sowie Erfolgs- oder Fehlermeldung
zu einem Datensatz

e Beginn- und Endzeitpunkt der Transformation der Lieferdateien in die relationale
Struktur des BEDs

Die Protokollierung der Loschung von Daten umfasst:

e Beginn- und Endzeitpunkt des Loschprozesses

9.1.3 Protokollierung der Datenléschung

Loéschaufforderungen durch die Tx-Vertrauensstelle Uber die REST-Schnittstelle der Tx-
Registerstelle werden ebenfalls detailliert protokolliert. Dies umfasst den gesamten Pro-
zess von der Annahme der Aufforderung zum Ldschen einer Lieferdatei bis zum Loschen
der Lieferdatei aus der Input-DB, bzw. Léschen des Teildatensatzes aus dem Registerda-
tensatz in der BED-DB, wenn bereits transformiert. Folgende Statusmeldungen werden
in der Log-DB protokolliert:

e Zeitpunkt der Entgegennahme der Loschaufforderung

e Start- und Endzeitpunkt des Loschvorgangs durch die Tx-Registerstelle

e Erfolgs- bzw. Fehlermeldung des Léschvorgangs

e Start- und Endzeitpunkt des Ldschens der Lieferdatei aus der Input-DB

e Erfolgs- bzw. Fehlermeldung des Ldschens der Lieferdatei aus der Input-DB

e Fallsdie Lieferdatei bereits in die BED-DB Uberfuhrt wurde, Start- und Endzeitpunkt
des Loschens der Daten aus der BED-DB
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e Falls die Lieferdatei bereits in die BED-DB uberfuhrt wurde, Erfolgs- bzw. Fehlermel-
dung des Loschens der Daten aus der BED-DB

9.1.4 Protokollierung der Transformation der Daten aus der BED-DB in
die Export-DB

FUr das automatisierte Abrufverfahren durch Datenempfanger gemaf § 15f TPG sowie

Einzelanforderungen bzw. Antrage gemaf § 15g Abs. 1 und Abs. 2 TPG werden Daten aus

der BED-DB in die physisch getrennte Export-DB transformiert. Die beteiligten Transfor-

mationsprozesse protokollieren dabei Statusinformationen auf dem Log-Server. Die er-

fassten Prozessschritte umfassen:

e Beginn- und Endzeitpunkt der Erstellung einer Exportdatei

Zeitpunkt des Speicherns einer Export-Datei in der Export-DB

ID der Export-Datei und ID des Datenempfangers, Anforderungs- oder Antragstel-
lers

e Zeitpunkt, ID der Export-Datei und ID des angemeldeten Benutzers bei Abruf einer
Export-Datei

9.1.5 Protokollierung der Datentibermittlung durch die
Tx-Registerstelle

Im Log-Server werden im Zusammenhang der DatenUbermittlung durch die Tx-Regis-
terstelle verschiedene Log-Eintrage gespeichert. Die DatenUbermittlung betrifft das au-
tomatisierte Abrufverfahren und Einzelanforderungen bzw. Antrage von Datenempfan-
gern (siehe Technische Spezifikation - DatentUbermittlung_von_TxRST). Darunter zahlen
die Folgenden:

e Zeitstempel der Registrierung eines Datenempfangers
e Zeitstempel und ID des Datenempfangers einer Anmeldung im Exportportal

e Zeitstempel und ID des Datenempfangers zur Anfrage einer Einzelanforderung bzw.
eines Einzelantrags

e Zeitstempel, ID des Datenempfangers, ID und Status der Einzelanforderung bzw.
des Einzelantrags

e Zeitstempel, ID des Datenempfangers und ID der Exportdatei zu einer DatenUber-
mittlung

e Zeitstempel, ID des Datenempfangers und ID der Exportdatei beim Antrag auf Da-
tenldéschung

Beim Registrierungsprozess fur die Nutzung des Exportportals werden die folgenden In-
formationen in der Nutzer-Datenbank gespeichert:

Seite 35/ 62



Il GESUNDHEITS-
FOREN

Name, Vorname und Position des Registrierenden

E-Mail-Adresse des Registrierenden

Name der Institution oder Organisation

Kontaktdaten der Institution oder Organisation

9.2 Technische Umsetzung der Log-DB

Samtliche in Kapitel 9.1 beschriebenen Protokollierungsvorgange werden in einer unab-
hangigen Log-DB gespeichert. Diese Log-DB stellt dabei eine Moglichkeit dar, Informa-
tionen zu Ereignissen und Verarbeitungsschritten anderer Datenbanken extern zu spei-
chern und zu protokollieren. Die Architektur der Registerdatenbanken und Reihenfolge
der DatenflUsse im Zuge der Datenverarbeitung ist in Abbildung 9.1 gezeigt. Das Format
der gespeicherten Informationen ist, soweit moglich, fur alle Datenquellen (Datenban-
ken) gleich. Der Technische Aufbau der Log-DB ist in Abschnitt 9.2.1 beschrieben. Eine
Beschreibung der gespeicherten Informationen, wie sie fUr die einzelnen Datenbanken
protokolliert werden, findet sich in Abschnitt 9.2.2.

Register-DB

<XML>

LOG-DB*

* Verwendung internes Logging System

Abbildung 9.1: Architektur der Registerdatenbank.

9.2.1 Technischer Aufbau der Log-DB

Als technische Grundlage fur die Log-DB wird eine Spring Boot 2.1 Anwendung verwen-
det. Die Protokollierungseintrage werden in einem vordefinierten Format Uber eine REST-
Schnittstelle an die Log-DB gesendet. Dabei existiert fUr jede Datenquelle eine eigene
REST-Schnittstelle, die nur mit der zugehdrigen Authentifikation Daten akzeptiert. Die
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Daten werden innerhalb einer MySQL 8.0 Datenbank gespeichert. Die Protokollierungs-
eintrage jeder Datenquelle werden dabei in einer eigenen Tabelle gespeichert.

9.2.2 Datenfelder der Log-DB

Obwohl die Eintrage in der Log-DB aus verschiedenen Datenquellen stammen, sind die
Strukturen ahnlich. Aus diesem Grund wurde eine einheitliche Grundstruktur fur alle Ta-
bellen definiert. Die Datentypen sind dabei so gewahlt, dass bei kleineren Anderungen in
der Datenquelle keine Anpassungen in der Log-DB vorgenommen werden mussen. Die
Grundstruktur enthalt die folgenden Eintrage:

id

createdAt

referencelD

filelD

type

startDate

endDate

status

statusMessage

altdaten

Interne ID der Datenbank, die mit jedem Eintrag
inkrementiert wird.

Zeitstempel, wann der Eintrag in der Log-DB
angelegt wurde.

Eindeutige Referenz, die bei der Erzeugung eines
neuen Eintrags im HTTPS Response Body
zurluckgegeben wird. Diese kann zur Abfrage des
Eintrags benutzt werden.

Eindeutige ID des Datenpakets, um
nachzuvollziehen zu kdnnen, fur welche Daten ein
Arbeitsschritt ausgefuhrt wurde.

Bezeichnung des Ereignisses oder der
Datenverarbeitung.

Zeitstempel, der den Beginn eines Prozessschrittes
markiert.

Zeitstempel, der das Ende eines Prozessschrittes
markiert. FUr Ereignisse, die nur zu einem Zeitpunkt
stattfinden (beispielsweise der Erhalt von Daten), ist
dieser Wert leer.

Beschreibt den Status eines Ereignisses.

Ein zusatzliches Status-Textfeld, um beispielsweise
Fehlermeldungen zu dokumentieren.

Boolescher Wert, ob es sich um Altdaten handelt
(true/false)

FUr den Fall, dass Informationen nicht durch die Grundstruktur erfasst werden konnen,
kdédnnen zusatzliche Felder fur eine Tabelle angelegt werden. Dies ist aktuell bei der Input-
DB und der Export-DB der Fall. Die zusatzlichen Felder sind:
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quantity Anzahl der in einer Datenlieferung enthaltenen
Datensatze. Wird nur in der Input-DB dokumentiert.

deliverer Bezeichnung des Datenlieferanten. Wird nur in der
Input-DB dokumentiert.

useriD Eindeutige ID des Nutzers. Wird nur in der
Export-DB dokumentiert.

companyiD Eindeutige ID einer Einrichtung. Wird nur in der
Export-DB dokumentiert.

In Tabelle 9.1 werden alle von der Log-DB erfassten Datenbankfelder aufgelistet. Die Mar-
kierung einer Spalte bedeutet, dass diese Information fur die jeweilige Datenquelle er-
fasst wird. Grau hinterlegte Felder werden automatisch von der Log-DB erzeugt und oran-
ge hinterlegte Felder sind Pflichtfelder bei der DatenUbermittlung an die Log-DB.

Name Format Input-DB BED-DB Export-DB
id Long X X X
createdAt Date X

referencelD UuliD X X X
filelD UuIiD X X X
type String X X X
startDate Date X X X
endDate Date X X X
status String X X X
statusMessage  String X X X
quantity int X

deliverer String X

userlD UulD X
companylD UulD

altdaten Bool X

Tabelle 9.1: Zusammenfassung der in der Log-DB erfassten Informationen

9.3 Ergebnisprotokoll und Datenvalidierungsbericht

9.3.1 Ergebnisprotokoll

Die Tx-Registerstelle quittiert Uber die REST-Schnittstelle die erfolgreiche Ablage der Lie-
ferdatei in der Input-DB. Im Body der Response des Ubermittlungs-Requests werden
die eindeutige Transaktions-ID und der Zeitstempel der Datenablage Ubermittelt. Die
Tx-Registerstelle stellt fur jede Datenlieferung eine Request-URL zur Verfugung, die die
Transaktions-ID enthalt und Uber die mittels eines GET-Requests die Ergebnisse der Ver-
arbeitung einer Lieferdatei abgefragt werden konnen (Fehler- bzw. Erfolgsmeldungen).
Die Response enthalt das Ergebnisprotokoll, dessen Inhalt in Tabelle 9.3.1 beschrieben
ist. Auch der Bearbeitungsstatus einer Aufforderung auf Datenléschung kann Uber die
REST-Schnittstelle unter Angabe der Transaktions-ID abgefragt werden worauf ein ent-
sprechendes Ergebnisprotokoll erzeugt wird. Strukturierte Ergebnisprotokolle bilden die
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Basis fur eine unkomplizierte und zielgerichtete Korrektur fehlerhafter Datenlieferungen
seitens der Datenlieferanten. Die TXVST pruft periodisch den Verarbeitungszustand einer
Lieferdatei oder einer Loschanfrage durch selbststandige Abfrage der REST-Schnittstelle.
Den erhaltenen Status speichert sie in einer Datenbank ab und kann wiederum von Da-
tenlieferanten abgefragt werden bzw. wird von der TxVST im REST-Client den entspre-
chenden Datenlieferanten zur VerfUgung gestellt.

id Transaktions-ID der Lieferung (UUID)

name Dateiname der Lieferdatei

createdAt Zeitstempel zum Erhalt der Lieferung

fileDetails Internes Objekt zur Verarbeitung von Lieferdateien

downloadQueueStatus Listenobjekt zur Dokumentation der Dateiverarbeitung

message Logmeldung des Prozessschrittes bei Gesamtverarbeitung

gueueType Geplanter Prozessschritt bei Gesamtverarbeitung

statusType Ergebnisstatus des Prozessschrittes bei Gesamtverarbeitung

createdAt Zeitstempel (Beginn) des Prozessschrittes bei Gesamtverarbeitung

updatedAt Zeitstempel (Ende) des Prozessschrittes bei Gesamtverarbeitung
uploadStatus Listenobjekt zur Dokumentation des Upload-Status

message Logmeldung des Verarbeitungsschrittes beim Upload

statusType Status des Verarbeitungsschrittes beim Upload

createdAt Zeitstempel des Verarbeitungsschrittes beim Upload
downloadStatus Listenobjekt zur Dokumentation des Importprozesses in die BED-DB

message Logmeldung des Importprozesses in die BED-DB

statusType Status des Importprozesses in die BED-DB
deleteStatus Listenobjekt zur Dokumentation des Loschen-Status

message Logmeldung des Loschprozesses

statusType Status des Loschprozesses

Tabelle 9.2: Ergebnisprotokoll

IMPORT Lieferdatei wird importiert
REIMPORT Lieferdatei wird erneut importiert
DELETE Lieferdatei wird geloscht
DELETE_- Lieferdatei ist ein Loschanfrage !
REQUEST

Tabelle 9.3: Auspragungen von queueType fur downloadQueueStatus

TLéschen einzelner Daten oder Widerspruchsléschung, nicht Léschen von gesamter Lieferdatei
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READY Lieferdatei bereit fUr Import
RUNNING Import der Lieferdatei wird verarbeitet
FINISHED Import der Lieferdatei abgeschlossen
ERROR Fehler beim Import der Lieferdatei

Tabelle 9.4: Auspragungen von statusType fur downloadQueueStatus

AGREED Einverstandniserklarung wurde erfolgreich gepruft

DECRYPTED Lieferdatei wurde erfolgreich entschlUsselt

VALIDATED Lieferdatei wurde erfolgreich auf XML-Wohlgeformtheit und
XML-Schema gepruft

STORED Lieferdatei wurde erfolgreich im Dateisystem abgespeichert

ERROR Bei der Verarbeitung der Lieferdatei ist ein Fehler aufgetreten

Tabelle 9.5: Auspragungen von statusType fur uploadStatus

Status Erlauterung
INFO Logmeldung wahrend Import in die BED-DB
ERROR Fehlermeldung wahrend Import in die BED-DB

Tabelle 9.6: Auspragungen von statusType fur downloadStatus
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RECEIVED Léschanfrage erkannt/erhalten
START_DELETING_PROCESS Loéschprozess gestartet
START_DELETING_FILE_INPUT_DB Léschen von Lieferdatei in Input-DB

FINISHED_DELETING_FILE_INPUT_DB Léschen von Lieferdatei in Input-DB
abgeschlossen

START_DELETING_FILE_BED_DB Loéschen von gecachter Lieferdatei in
BED-DB

FINISHED_DELETING_FILE_BED_DB Loéschen von gecachter Lieferdatei in
BED-DB abgeschlossen

START_DELETING_DATA_BED_DB Léschvorgang (Lieferdatei) in BED-DB
gestartet

FINISHED_DELETING_DATA_BED_DB Loschvorgang (Lieferdatei) in BED-DB
abgeschlossen

START_REIMPORT_DATA_BED_DB Reimport in BED-DB gestartet
FINISHED_REIMPORT_DATA_BED_DB Reimport in BED-DB abgeschlossen
FINISHED_DELETING_PROCESS Loéschvorgang (Lieferdatei) in BED-DB

abgeschlossen

ERROR Fehler beim Léschvorgang

Tabelle 9.7: Auspragungen von statusType fur deleteStatus

9.3.2 Datenvalidierungsbericht

Nach Ende jedes Ubermittlungszeitraums fUhrt die Tx-Registerstelle weitere Validitats-
prufungen auf dem Gesamtdatenbestand sowie fur das Erfassungsjahr durch. Diese um-
fassen weitere Uberprifungen der Daten, die im Datenvalidierungskonzept der Tx-Re-
gisterstelle detailliert beschrieben sind. Der Datenvalidierungsbericht (vormals Datenva-
lidierungsprotokoll) enthalt die folgenden Informationen:

Vollstandigkeitsprifung BeflUllungsgrade fur die einzelnen Datenfelder.

Vollzahligkeitsprifung Quervergleiche zwischen Datenlieferanten und
Abgleiche mit externen Datenquellen.

Details zum Datenvalidierungsbericht an die Datenlieferanten zu ihren Lieferungen, Gber
den Gesamtdatenbestand sowie zu den Datenvalidierungshinweisen sind im Datenvali-
dierungskonzept beschrieben. Im Rahmen der WeiterentwicklungsmaBnahmen des Tx-
Registers wird die Datenvalidierung Uberarbeitet. Damit wird das Datenvalidierungskon-
zept, sowie die vorliegende Dokumentation Uberarbeitet.
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A Glossar
Begriff Beschreibung
bundesweit Die bundesweit einheitlicher Datensatz-Datenbank
einheitlicher (BED-DB) ist Teil des Transplantationsregisters, die als
Datensatz- relationale Datenbank realisiert ist und den
Datenbank GCesamtdatenbestand der Ubermittelten Datenlieferungen
(BED-DB) sowie deren Verknupfung auf Basis des BED umfasst.

Deutsche Stiftung Die Koordinierungsstelle DSO ,koordiniert die

Organtransplanta- Zusammenarbeit zur Organentnahme bei verstorbenen

tion Spendern und die Durchfuhrung aller bis zur Ubertragung
erforderlichen MaBnahmen [..]* (§ 11 Abs. 1a TPG). Dadurch
verfugt die DSO insbesondere Uber die wesentlichen
Informationen zu postmortalen Spendern, deren
gespendeten Organen sowie zur Organentnahme und
zum Transport derer. Durch die DSO wird die sogenannte
DSO-Kennnummer generiert, welche zur eindeutigen
|dentifikation von postmortalen Spendern genutzt wird.

Eurotransplant Die Vermittlungsstelle ET vermittelt zur Verflgung
stehende Organe an auf der Warteliste fur ein
Spenderorgan stehende Patienten. Dabei sind die ,Regeln,
die dem Stand der Erkenntnisse der medizinischen
Wissenschaft entsprechen, insbesondere nach
Erfolgsaussichten und Dringlichkeit fur geeignete
Patienten zu vermitteln® (§ 12 Abs. 3 TPG),
ausschlaggebend. ET generiert sowohl fur Spender als
auch Empfanger ET-Nummern sowie fur
Transplantationen die Transplantationsnummer (Nummer
des Transplantats) zur eindeutigen Identifizierung.

Fachbeirat Der Fachbeirat ist angesiedelt bei der Tx-Registerstelle
und besteht aus Vertretern der Datenlieferanten, der
Deutschen Transplantationsgesellschaft (DTG), der
Prafungskommission und Uberwachungskommission
(PUK) sowie maRgeblicher Patientenorganisationen und
wurde von den TPG-Auftraggebern vor Aufnahme der
Tatigkeiten der Tx-Registerstelle eingerichtet. Der
Fachbeirat ist an der Festlegung der Verfahrensordnungen
beteiligt und verantwortet den Vorschlag des BEDs inkl.
dessen Fortschreibung. Ferner verfugt er Uber das
Anhérungsrecht bei Antragen auf Ubermittlung
pseudonymisierter Daten zu Forschungszwecken.

Seite 42 /62



Il GESUNDHEITS-
FOREN

Begriff Beschreibung

Gesundheitsforen Die Gesundheitsforen Leipzig GmbH ist die von den
Leipzig GmbH TPG-Auftraggebern beauftragte Firma zum Betrieb der
Tx-Registerstelle, sowie der Geschaftsstelle.

Input-Datenbank Teil des Transplantationsregisters in Form einer

(Input-DB) relationalen Datenbank zur Speicherung der
angenommenen, originaren Lieferdateien sowie von
Ergebnissen der Validitatsprufung. Die Datenbank besitzt
eine REST-Schnittstelle zur Ubermittlung der Lieferdateien
durch die TxVST.

Institut far Das IQTIG erarbeitet im Auftrag des Gemeinsamen
Qualitatssicherung Bundesausschusses (G-BA) MaBnahmen zur

und Transparenz Qualitatssicherung und zur Darstellung der

im Versorgungsqualitat im Gesundheitswesen und wirkt an

Gesundheitswesen deren Umsetzung mit. Im Rahmen dieses Auftrages erhalt
das IQTIG transplantationsmedizinische Daten von
leistungserbringenden Krankenhausern.

Mit der Nachsorge Die mit der Nachsorge betrauten Einrichtungen und Arzte

betraute umfassen ambulante Leistungserbringer, die die
Einrichtungenund Organempfanger und die lebenden Organspender nach
Arzte einer Transplantation parallel oder erganzend zu den

Transplantationszentren (Tx-Zentren) ambulant betreuen.
In spateren Stufen des Projektes konnen, wie im Gesetz
vorgesehen, diese Leistungserbringer selbststandig Daten
an das Tx-Register liefern.

Nortal AG Die Nortal AG ist die von den TPG-Auftraggebern
beauftragte Firma zum Betrieb der Tx-Vertrauensstelle. Ab
Stufe Il pseudonymisiert die Tx-Vertrauensstelle
unmittelbar personenbeziehbare Daten (im Weiteren als
Jpatientenidentifizierende Daten” bezeichnet). Alle Daten
werden von den Datenlieferanten verschlisselt an die
Tx-Vertrauensstelle geliefert. Nach der Pseudonymisierung
werden die Daten an die Tx-Registerstelle weitergeleitet,
um dort gespeichert zu werden. Imm Rahmen von
Auskunftsersuchen gemaf Art. 15 DS-GVO, Anfragen der
Prafungs- und Uberwachungskommission (PUK) sowie zur
Validierung von Daten kann die Tx-Vertrauensstelle eine
Depseudonymisierung vornehmen, bei der der
Personenbezug kontrolliert und ausschlieRlich
zweckgebunden wiederhergestellt wird.
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Begriff Beschreibung

TPG-Auftraggeber Die TPG-Auftraggeber sind die nach dem TPG
beauftragten Organisationen der Selbstverwaltung zur
konkreten Umsetzung von Aufgaben das Tx-Register
betreffend. Zu den TPG-Auftraggebern zahlen die
Selbstverwaltungspartner GKV-Spitzenverband, DKG und

BAK.
Transplantations- In Tx-Zentren erfolgt die Leistungserbringung im
zentren erweiterten Rahmen der Organtransplantationen. Dafur

werden in den Tx-Zentren die wesentlichen Daten zum
(potenziellen) Organempfanger, zum lebenden
Organspender, zur Transplantation selbst und zu
wesentlichen Teilen der Nachsorge erhoben. Diese Daten
flieBen primar zur Vermittlungsstelle ET und von dort zur
Tx-Registerstelle. Zum Zwecke der Qualitatssicherung
flieBen Daten zum IQTIG und von dort zur Tx-Registerstelle.
In spateren Stufen des Projektes kdnnen, wie im Gesetz
vorgesehen, die Tx-Zentren auch als direkter Datenlieferant
in das Tx-Register eingebunden werden.

XML-Schema- hier: Definition der XML-Struktur der durch die

Definition-Datei Datenlieferanten zu erstellenden Lieferdateien, die von der

(XSD-Datei) Tx-Registerstelle bereitgestellt wird. Ermdglicht den
Datenlieferanten ein automatisiertes Mapping auf den
BED.
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B Anhang

B.1 XSD-Schema

Um das XML-Schema zur Erstellung der Lieferdateien zu beschreiben werden nachfol-
gend unter anderem Diagramme verwendet. In der Tabelle B.1 werden die Symbole die-
ser XSD-Diagramme kurz erlautert:

1] Obligatorisches Element: Kardinalitat 1

Optionales Element: Kardinalitat 0.1

T Mehrfach wiederholbares Element: Die Kardinalitat ist unter
dem Symbol festgelegt.

—.—
= Auswahl von Elementen: Die Auswahl ist auf ein einziges
Element aus der Liste limitiert.
= Folge von Elementen: Die Reihenfolge der Elemente muss
der Reihenfolge im Schemadiagramm entsprechen.
= Element ohne Kind-Elemente
Element mit Kind-Elementen (Eltern-Element)

Tabelle B.1: Symbole der XSD-Diagramme.

B.1.1 Grundstruktur
Die Grundstruktur des Schemas der XML-Lieferdateien ist in Abbildung B.1 abgebildet.

" version

Attribute

TxDatensatz ]

Patientenidentifizierende_Daten

Medizinische_Daten

Einfache Laufnummer zum
Durchzéhlen der Falle

Abbildung B.1: Grundstruktur der XSD-Datei

Das globale Element TxDatensatz bildet das root-Element, welches die Kind-Elemente
version, und Faelle besitzt. Das Element Faelle wiederum enthalt samtliche in das Regis-
ter zu Ubertragende Falle (Fall_Nr) sowie das Element Admin. Jeder einzelne Fall enthalt
die Elemente Patientenidentifizierende_Daten Und Medizinische_Daten.
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Die Kind-Elemente desroot-Elements TxDatensatz sind wie folgt definiert. Die Kind-Elemente
<Patientenidentifizierende_Daten> und <Medizinische_Daten> werden in den Abschnitten
B.1.2 und B.1.3 detaillierter beschrieben.

Kind-Elemente Beschreibung

<version> Enthalt einen vorgegebenen Wert vom Typ
xs:normalizedString, der die Versionsnummer des
aktuellen BED angibt. Das Prafix xs verweist darauf,
dass es ein vordefinierter Datentyp des W3C XML
Schema ist. Mit Anderung des BED wird dieser Wert
entsprechend angepasst.

<Faelle> Enthalt alle in der Lieferdatei Ubermittelten Falle
(<Fall_Nr>) und das Element <Admin>.
<Fall_Nr> Enthalt fUr jeden Ubermittelten Fall die Elemente

<Patientenidentifizierende_Daten> und
<Medizinische_Daten>.

<Admin> Enthalt Angaben zur Sollstatistik.

<Patientenidentifizier Enthalt eine Liste aller moglichen

ende_Daten> patientenidentifizierenden Elemente, welche fur
einen Fall ausgeflllt werden kénnen.

<Medizinische_Daten> Enthalt die Auswahl-Elemente DSO, ET und IQTIG,

die die jeweiligen Teildatensatze der
Datenlieferanten umfassen. Fur die Datenlieferanten
ist jeweils das gleichnamige Kind-Element relevant.

Tabelle B.2: Kind-Elemente des root-Elements TxDatensatz

Die folgenden Tabellen listet mogliche Definitionen und Attribute der Kind-Elemente.

Definition Beschreibung

xs:schema Schema-Dokumentelement, das dem Namensraum
xmlns:xs="http://mwww.w3.0rg/2001/XMLSchema”(W3C
XML Schema) angehort.

xs:element Definition eines Elements.

xs:complexType Definiert, dass ein Element Attribute tragen darf
oder Kind-Elemente enthalten darf.

XS:sequence Definiert, dass die Kind-Elemente in einer
bestimmten Folge auftreten mussen.

xs:choice Definiert, dass eines der umschlossenen Elemente

ausgewahlt werden muss.

Tabelle B.3: Definitionen der Elemente der Grundstruktur. Das Prafix xs wird zur VerknUp-
fung mit dem W3C XML-Schema verwendet.

Attribut Beschreibung

name Name des Elements.
type Datentyp des Elements.
fixed Festgesetzter Wert des Elements.

Tabelle B.4: Attribute der Elemente der Grundstruktur. Das Prafix xs wird zur VerknUpfung
mit dem W3C XML-Schema verwendet.
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Der Container <xs:annotation> enthalt erganzende Informationen, die wiederum in ei-
nem der zwei Container <xs:documentation> und <xs:appinfo> enthalten sind.

Container Beschreibung

<xs:documentation> Informationen zu Datenexport und -beschreibung.
<xs:appinfo> Informationen zu Datenimport und
-zusammenfuhrung.

Tabelle B.5: Container innerhalb des Containers <xs:annotation>

Die oben genannten Container konnen ein Attribut source enthalten, das Informationen
fUr den Datenexport beim Datenlieferanten (Datenquellen, Exportbedingungen) angibt
oder fUr den Aufbau der BED-DB relevante Informationen enthalt (PrimarschlUssel, Be-
zeichnung von Variablen).

Attribut Beschreibung

variable_description Beschreibung der BED Variable beim
Datenlieferanten.

variable_name Quellvariablenname beim Datenlieferanten fur die
BED Variable.

variable_choices Auswahlliste gultiger Optionen fur die angegebene
Quellvariable.

condition_X_field Bedingung fur den Export des Datums beim

Datenlieferanten. Export ausschlief3lich, wenn
angegebene Quellvariable beim Datenlieferanten fur
Ubermittelten Fall vorhanden ist oder den in
condition_X_value angegebenen Wert hat. Mehrere
Bedingungen X werden per ODER verknupft.

condition_X_value Bedingung fur den Export des Datums beim
Datenlieferanten. Export ausschlief3lich, wenn in
condition_X_value angegebene Quellvariable den
angegebenen Wert hat.

condition_year Bedingung fur den Export des Datums beim
Datenlieferanten. Export ausschlief3lich fur das
angegebene Erfassungsjahr. Mehrere Bedingungen
werden per ODER verknupft.

isUniqueKey Angabe, ob Variable als PrimarschlUssel in der
BED-DB genutzt wird. Wenn true, dann ist der Wert
verpflichtend.

identifier Patientenidentifizieren Daten, mit denen die
entsprechenden medizinischen Daten verknUpft
sind.

identifier_key Patientenidentifizieren Daten, mit denen die

entsprechenden medizinischen Daten verknUpft
sind und die auch als PrimarschlUssel in der BED-DB
genutzt werden.

shortName AbgekuUrzter Elementname fur den Aufbau der
BED-DB.

Tabelle B.6: Werte des Attributs source der Container <xs:appinfo> und <xs:documentation>
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B.1.2 Patientenidentifizierende Daten

Indem Element <Patientenidentifizierende_Daten>werden, wiein Abbildung B.2 gezeigt,

die unmittelbar patientenidentifzierenden Daten (bspw. DSO-Kennnummer oder ET-Nummer)
gesammelt. FUr jedes enthaltene Element ist mit dem Attribut type der Datentyp festge-

legt.

-\ P_EmpfaengerNummerET_IQTIG

—I Patientenidentifizierende_Daten @ -

Abbildung B.2: Grundstruktur der XSD-Datei

<xs:element mMminOccurs="0" name="P_EmpfaengerNummerET_ET" type="et_nummer_type">
<xs:annotation>
<xs:documentation>Empfanger ET-Nummer. Identifikationsnummer des
< Empfangers durch ET vergeben.</xs:documentation>
<xs:documentation source="variable_name"”>General//Recipient
< Number</xs:documentation>
<xs:documentation source="variable_description”>Recipient Number<
— /xs:documentation>
<xs:appinfo source="isUniqueKey">true</xs:appinfo>
<xs:appinfo source="shortName”>PEmpfaengerNrETET</xs:appinfo>
</xs:annotation>
</xs:element>

Die patientenidentifizierenden Elemente tragen neben der ET- bzw. DSO-Nummer zwei
Attribute:

<!-- Abstrakte ET-Nummem-Klasse -->
<xs:complexType abstract="true" name="et_nummer_type"”>
<xs:attribute name="art” type="enum_et_nummer_type” use="required"/>
<xs:attribute name="einwilligung” type="enum_et_einwilligung_type"” use="
<5 required”/>
</xs:complexType>
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Das Attribut einwilligung kann eine der drei Auspragungen annehmen:
J Einwilligung vorliegend
N Einwilligung nicht vorliegend

X Einwilligung nicht erforderlich (z. B. postmortale Spender)

Das Attribut art kann eine der vier Auspragungen annehmen:
ETE Eurotransplantnummer des Empfangers

ETL Eurotransplantnummer des Lebend-Spenders

ETP Eurotransplantnummer des Postmortem-Spenders

ETT Eurotransplantnummer des Transplantats
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B.1.3 Medizinische Daten

Indem Element <Medizinische_Daten>werden alle medizinischen Angaben gebundelt.

<xs:element minOccurs="0" name="Elemente_Empfaenger”>
<xs:annotation>
<xs:appinfo source="identifier">P_EmpfaengerNummerET_IQTIG</xs:appinfo>
<xs:appinfo source="identifier_key">P_EmpfaengerNummerET_IQTIG</
< Xs:appinfo>
</xs:annotation>
<xs:.complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded” name="Element_Empfaenger”>
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="1" mMminOccurs="0" name="
< E_Basisdaten_Blutgruppe_IQTIG">
<xs:annotation>
<xs:documentation>Blutgruppe des Empfangers</
— xs:documentation>
<xs:documentation source="variable_name">HTXM:B//
< BLUTGRUPPE , LUTX:B//BLUTGRUPPE , PNTXB//
< BLUTGRUPPE</xs:documentation>
<xs:documentation source="variable_description”>
— Blutgruppe des Empfangers, Blutgruppe des
— Empfangers, Blutgruppe des Empfangers</
— xs:documentation>
<xs:documentation source="variable_choices”">1_A#
< 2_B# 3_0# 4 AB</xs:documentation>
<xs:appinfo source="shortName">EBasisBlutgrIiQTIG<
— /[xs:appinfo>
</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:normalizedString">
<xs:enumeration value="A"/>
<xs:enumeration value="B"/>
<xs:enumeration value="0"/>
<xs:enumeration value="AB"/>
</xs:restriction>
</xs:simpleType>
</xs:element>

Der obige Ausschnitt zeigt exemplarisch die Entitat Elemente_Spender_Postmotem und das
Element S_Postmortem_Basisdaten_Blutgruppe_IQTIG.
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B.1.4 Auswahl-Elemente DSO, ET, IQTIG

Innerhalb des Elements <Medizinische_Daten>findet sich das Auswahl-Elemente (<choice>)
mit den Optionen <DS0>, <ET> und <IQTIG>. Jedes besitzt weitere Kind-Elemente, die die
medizinischen Daten gruppieren.

Eine Detailansicht fUr das Element

<Element_Empfaenger> ist in Abbildung B.3 zu sehen. Die abgebildete Struktur ist fur alle
Kind-Elemente der drei Datenlieferanten aquivalent definiert. Eine verallgemeinerte Be-
schreibung der Elemente ist in Tabelle B.7 gegeben.

Kind-Elemente Beschreibung

<Elemente_ X> Kind-Element von einem der
Auswahl-Elemente <IQTIG>, <DS0>, <ET>, das
wiederum ein mehrfach wiederholbares
Element <Element_X> enthalt.

<Element X> Mehrfach wiederholbares Element in
<Elemente_X>.

Tabelle B.7: Elemente der Auswahl-Elemente <IQTIG>, <DS0>, <ET>

Die Darstellung in der XSD-Datei sieht dabei wie folgt aus:

<xs:element name="Elemente_Empfaenger” minOccurs="0">
<xs:annotation>
<xs:appinfo source="identifier">P_EmpfaecngerNummerET_IQTIG</xs:appinfo>
<xs:appinfo source="identifier_key">P_EmpfaengerNummerET_IQTIG</xs:appinfo>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded” name="Element_Empfaenger”>
<xs:complexType>
<xs:segquence>
<xs:element maxOccurs="1" minOccurs="0" name="
— E_Basisdaten_Blutgruppe_IQTIG">>

<\xs:element>
<\xs:sequence>
<\xs:complexType>
<\xs:element>
<\xs:sequence>
<\xs:complexType>
<\xs:element>
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Abbildung B.3: Detailansicht des Elements <Element_Empfaenger>
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B.2 Erzeugung Shortnames

Die Lange von Spaltenbezeichnungen ist in der der BED-DB zugrunde liegende SQL-
Datenbank aus technischen Grinden begrenzt. Die BED-Variablennamen werden in der
BED-DB daher durch sogenannte Shortnames ersetzt. Diese Shortnames bleiben auch
beim Datenexport die Bezeichnungen der Spalten der exportierten Tabellen. Die Erzeu-
gung der Shortnames aus den BED-Variablennamen erfolgt durch Ersetzung der Be-
zeichner entsprechend Tabelle B.8 (Altdaten) und B.9 (Daten ab 2017).

BED Shortname
_ (Unterstrich) (wird entfernt)
Anamnese Anamn
Basisdaten Basis
Blutgruppe Blutgr
Crossmatch Crossm
Dringlichkeit Dringl

Herz H
Identifikation Id
Immunologie Imm
Lebend Leb

Leber Le

Lunge Lu
Medikation Medi
Monitoring Monit

Niere N

Pankreas P
Postmortem Postm
Virologie Vir

Tabelle B.8: Ersetzungsliste fur die Umwandlung der BED-Variablennamen in Shortna-
mes (Altdaten).
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BED Shortname
_ (Unterstrich) (wird entfernt)
Anamnese Anamn
Basisdaten Basis
Blutgruppe Blutgr
Clavien Cla
Crossmatch Crossm
Dindo Din
Dringlichkeit Dringl
Herz He
Identifikation Id
Immunologie Imm
Kreislaufunterstuetzungssystem KLUS
Lebend Leb

Leber Le

Lunge Lu
Mechanisch Mech
Medikation Medi
Mikrobiologie Mikrob
Monitoring Monit
Niere Ni
Nummer Nr
Pankreas Pa
Pathologie Path
Postmortem Postm
Toxikologie Toxik
Untersuchung Untersuch
Virologie Vir

mes (Daten ab 2017).

Tabelle B.9: Ersetzungsliste fur die Umwandlung der BED-Variablennamen in Shortna-
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B.3 Tx-Registerstelle Schnittstellenbeschreibung

B.3.1 Allgemein

Der vorliegende Anhang beschreibt die REST-Schnittstelle, die die Tx-Registerstelle der
Tx-Vertrauensstelle zur DatenUbermittlung bereit stellt. Eswerden, neben der technischen
Spezifikation der Schnittstelle, Informationen zur Authentifizierung sowie VerschlUsse-
lung des Datentransports und der XML-Dateien zur VerfuUgung gestellt. Weiterhin ist das
Ergebnisprotokoll, das fur jede Datenlieferung erstellt wird und Uber die REST-Schnittstelle
abrufbar ist, beschrieben.

B.3.2 Authentifizierung

Die Authentifizierung der DatenUbertragung erfolgt mittels Server- und Client-Zertifikaten,
welche Uber die PKI (siehe Kapitel 8) bereitgestellt werden.

B.3.3 Einsatz von Verschlisselung

Transportverschliisselung

Alle Datenverbindungen zwischen der Tx-Vertrauensstelle, der Tx-Registerstelle und zwi-
schen den Servern der Tx-Registerstelle erfolgt transportverschlUsselt. Zusatzlich sind bei
der Tx-Registerstelle eingehende Datenverbindungen nur fur den IP-Adressbereich der
Tx-Vertrauensstelle freigeschalten. Dies dient der zusatzlichen Sicherheit, damit keine an-
dere Instanz mit kompromittierten Zertifikaten im Namen der Tx-Vertrauensstelle Daten
senden kann.

Datenverbindungen, die nicht aufssh basieren, z. B. die Verbindung per REST-Schnittstelle
oder der Abruf der Webseiten, nutzen Secure Socket Layer (SSL) und Transport Layer Se-
curity (TLS) 1.2 oder 1.3 mit Forward Secrecy. AuBerdem wird HSTS (HTTP Strict Transport
Security) eingesetzt, damit alle Verbindungen nach dem initialen Verbindungsaufbau
verschlUsselt sind. Dies ist ein zusatzlicher Schutz gegen Man-in-the-Middle-Angriffe. Es
werden nur die folgenden Cipher zugelassen. Die Reihenfolge der Kompatibilitatspru-
fung ist maBgebend. Andere als die aufgefuhrten Cipher sind nicht zugelassen, um eine
Nutzung potentiell unsicherer Cipher zu verhindern.

e ECDHE-ECDSA-CHACHA20-POLY1305
o ECDHE-ECDSA-AESI28-GCM-SHA256
e ECDHE-ECDSA-AESI28-SHA

Software, welche sich mit den Schnittstellen verbindet (z. B. Webbrowser oder Software
zur Kommunikation mit der REST-Schnittstelle), muss diese Einstellungen zwingend un-
terstUtzen. Dies schlief3t u. a. die Nutzung von Internet Explorer kleiner Version 11 und Java
kleiner Version 8 aus.

Verschlisselung der XML-Dateien
Die Datenbldcke <Patientenidentifizierende_Daten> und <Medizinische_Daten> sind mit
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einer XML-VerschlUsselung anhand des &ffentlichen Schllssels des jeweiligen Zieladres-
saten zu versehen (siehe Abschnitt 8.1). Die VerschlUsselung erfolgt asymmetrisch mit
einem offentlichen Schlussel.

Die Patientenidentifizierenden-Daten sind immer mit dem &ffentlichen SchiUssel der Tx-
Vertrauensstelle zu verschllsseln. Die Medizinischen-Daten sind immer mit dem o6ffent-
lichen Schlussel der Tx-Registerstelle zu verschlUsseln. Diese VerschlUsselung baut auf
dem W3C-XML-Encryption-Standard auf.

Folgende spezielle Elemente sind bei der XML-VerschlUsselung zu beachten:

EncryptedData ist das einschlieBende Element fur die XML-Verschlusselung. Der gesamte
Inhalt des Ubergeordneten Elements einschlieBlich der Attribute ist verschlUsselt

CipherData ist das verschlUsselte Element
CipherValue enthalt die verschllsselten Daten
KeyInfo erhalt Informationen zum verwendeten SchlUssel

id enthalt den Namen des Public Keys

Im Header der zu Ubertragenden XML-Datei ist der genutzte Schllssel zu benennen:

<header>
<encryption>
<ds:KeyInfo xmlns:ds="http://Mww.wW3.0rg/2000/09/xmldsig#” Id="pub.patient_tx
— -1.0.0">
<xenc:EncryptedKey xmlns:xenc="http:/Mww.W3.0rg/2001/04/xmlenc#” Id="
— patient_tx">
<xenc:EncryptionMethod Algorithm="http://Mww.W3.0rg/2001/04/xmlenctrsa -
< oaep-mgflp” />
<xenc:CipherData>
<xenc:CipherValue>IHnSrTuFccg801m3Y02/vsp33]+pNenkKle+
— bKDbbf8azEWpKCAyrFmccuUMwH7AKE3yuydFRo</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:Keylnfo>

Die XML-Datei mit den verschlUsselten Datenblocken hat folgendes Format:

<Faelle>
<Fall Fall_Nr="1">
<Patientenidentifizierende_Daten>

<xenc:EncryptedData xmlns:xenc="http:/Mnww.W3.0rg/2001/04/xmlenc#” Type
— ="http:/Maww.W3.0rg/2001/04/xmlenc#Content” >

<xenc:EncryptionMethod Algorithm="http:/Mww.W3.0org/2001/04/xmlenc#
<~ aesl28-cbc” />

<xenc:CipherData>
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<xenc:CipherValue>IHnSrTuFccg801m3Y02/vsp33]+pNenkKle+
— bKDbbf8azEWpKCAyrFmccuUMIwH7AKE3yuydFRo</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</Patientenidentifizierende_Daten>

<Medizinische_Daten>
<xenc:EncryptedData Type="http://Mww.W3.0org/2001/04/xmlenc#Content”>
<xenc:EncryptionMethod Algorithm="http:/Mmw.w3.0rg/2001/04/xmlenc#
< aesl28-cbc” />
<xenc:CipherData>
<xenc:CipherValue>IHnSrTuFccg801m3Y02/vsp33J+pNenkKle+
— bKDbbf8azEWpKCAyrFmccuUMIwH7AKE3yuydFRo</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</Medizinische_Daten>
</Fall>
</Faelle>

B.3.4 Technische Schnittstellenbeschreibung

Die Tx-Registerstelle stellt eine REST-Schnittstelle bereit, die im Rahmen der Datenuber-
mittlung an das Tx-Register die Datentbermittlung/ Datenaktualisierung sowie eine au-
tomatisierte Abfrage des Bearbeitungsstatus der Datenlieferungen durch die Tx-Vertrau-
ensstelle ermaoglicht. Diese Schnittstelle ist unter der URL

https://in.transplantations-register.de
erreichbar.

Die aquivalente Testinstanz (nur fur Testzwecke und nicht fur Produktivdaten zu nutzen)
ist unter folgender URL erreichbar:

https://in.test.transplantations-register.de

Die Schnittstelle ist nur fur den IP-Adressbereich der Tx-Vertrauensstelle zuganglich. Die
Ubermittlung der XML-Dateien erfolgt im Body des Requests.
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B.3.4.1 Datenlieferung lber die Tx-Vertrauensstelle

Request
Request URL /api/upload
Request Method HTTP POST
Request Header Accept: application/json
Authorization: <Zugangsdaten
(Basic-Authentifizierung)>
Request Body File (String-Format)

Tabelle B.10: Request zur Datenlieferung durch die Tx-Vertrauensstelle

Wurde der Datensatz erfolgreich per HTTP Request an die Tx-Registerstelle Ubermittelt,
erhalt die Tx-Vertrauensstelle als Response den HTTP-Statuscode 201 sowie im Header ei-
nen zum Datensatz eindeutig bestimmten Location-Link, der die Transaktions-I1D (UUID)
enthalt, und unter welchem das Ergebnisprotokoll heruntergeladen werden kann.

Im Fehlerfall wird der HTTP-Status 400 mit einem im Header angegebenen Location-
Link, Uber welchen das Fehlerprotokoll heruntergeladen werden kann, zurlUckgege-
ben.

Der HTTP-Statuscode 500 wird zurlUckgegeben, falls ein technischer Fehler aufgetreten
ist, der nicht mit der Lieferdatei im Zusammenhang steht. In diesem Fall muss eine er-
neute Lieferung vorgenommen werden.

Response
HTTP Statuscode 201 400/500
Header Location-Link mit Location-Link mit

Transaktions-1D (UUID) Transaktions-1D (UUID)

Tabelle B.11: Response zur Datenlieferung durch die Tx-Vertrauensstelle

B.3.4.2 Statusabfrage von Lieferdateien durch die Tx-Vertrauensstelle

Die Tx-Registerstelle stellt fur jede Datenlieferung einen Request-Uniformm Resource
Locator (URL) zur Verfugung, der die Transaktions-ID (UUID) enthalt und Uber den
mittels eines GET-Requests die Ergebnisse der Verarbeitung einer Lieferdatei abgefragt
werden kdnnen. Als Response sind die Statuscodes 200 sowie 400 und 500 méglich.

Der Statuscode 200 steht fur eine erfolgreiche Annahme und Ubertragung der Lieferda-
tei in die BED-DB. Der Statuscode 400 steht fur eine nicht erfolgreiche Transformation
der Lieferdatei in die BED-DB. Die genaue Information fur eine nicht erfolgreiche
Transformation kdnnen dem Fehlerprotokoll (Location-Link) entnommen werden. Der
Statuscode 500 steht fur einen technischen Fehler innerhalb der Tx-Registerstelle.
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Die Response enthalt das Ergebnisprotokoll, dessen Inhalt im Abschnitt B.2.4.5 beschrie-
ben ist.

Seite 59/ 62



Il GESUNDHEITS-
FOREN

Request
Request URL /api/upload/status/<Transaktions-ID>
Request Parameter Enthalt die eineindeutige Transaktions-I1D zur
(Verpflichtend) Identifizierung einer Lieferdatei
Request Method HTTP GET
Request Header Authorization: <Zugangsdaten
(Basic-Authentifizierung)>
Tabelle B.12: Request zur Statusabfrage durch die Tx-Vertrauensstelle
Response
Erfolg Fehler
HTTP Statuscode 200/204 404
Response Body Transaktions-1D, Die angegebene
Zeitstempel und Transaktions-1D konnte
Importlog nicht gefunden werden

Tabelle B.13: Response zur Statusabfrage durch die Tx-Vertrauensstelle

B.3.4.3 Datenaktualisierung Uber die Tx-Vertrauensstelle

Die REST-Schnittstelle zur Datenaktualisierung ist identisch zur Schnittstelle der Daten-
lieferung (Abschnitt B.3.4.1), da Datenlieferungen chronologisch nach Lieferdatum abge-
arbeitet werden und somit eine Differenzierung nicht nétig ist.

B.3.4.4 Datenloschung lber die Tx-Vertrauensstelle

Die REST-Schnittstelle zur Datenldschung ist identisch zur Schnittstelle der Datenliefe-
rung (Abschnitt B.3.4.1).

B.3.4.5 Ergebnisprotokoll

Strukturierte Ergebnisprotokolle bilden die Basis fur eine unkomplizierte und zielgerich-
tete Korrektur fehlerhafter Datenlieferungen seitens der Datenlieferanten. Das Ergebnis-
protokoll enthalt sowohl die Resultate der Vollzahligkeitsprifung (Abgleich mit Sollsta-
tistik) als auch der Vollstandigkeitsprufung (Abgleich mit XML-Schema).
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id Transaktions-ID der Lieferung (UUID)

name Dateiname der Lieferdatei

createdAt Zeitstempel zum Erhalt der Lieferung

fileDetails Internes Objekt zur Verarbeitung von Lieferdateien

downloadQueueStatus Listenobjekt zur Dokumentation der Dateiverarbeitung

message Logmeldung des Prozessschrittes bei Gesamtverarbeitung

queueType Geplanter Prozessschritt bei Gesamtverarbeitung

statusType Ergebnisstatus des Prozessschrittes bei Gesamtverarbeitung

createdAt Zeitstempel (Beginn) des Prozessschrittes bei Gesamtverarbeitung

updatedAt Zeitstempel (Ende) des Prozessschrittes bei Gesamtverarbeitung
uploadStatus Listenobjekt zur Dokumentation des Upload-Status

message Logmeldung des Verarbeitungsschrittes beim Upload

statusType Status des Verarbeitungsschrittes beim Upload

createdAt Zeitstempel des Verarbeitungsschrittes beim Upload
downloadStatus Listenobjekt zur Dokumentation des Importprozesses in BED-DB

message Logmeldung des Importprozesses in BED-DB

statusType Status des Importprozesses in BED-DB
deleteStatus Listenobjekt zur Dokumentation des Loschen-Status

message Logmeldung des Loschprozesses

statusType Status des Loschprozesses

Tabelle B.14: Ergebnisprotokoll

IMPORT Lieferdatei wird importiert
REIMPORT Lieferdatei wird erneut importiert
DELETE Lieferdatei wird geldscht
DELETE_- Lieferdatei ist eine Lédschanfrage 2
REQUEST

Tabelle B.15: Auspragungen von queueType fur downloadQueueStatus

READY Lieferdatei bereit fur Import
RUNNING Import der Lieferdatei wird verarbeitet
FINISHED Import der Lieferdatei abgeschlossen
ERROR Fehler beim Import der Lieferdatei

Tabelle B.16: Auspragungen von statusType fur downloadQueueStatus

2| 3schen einzelner Daten oder Widerspruchsldschung, nicht Léschen von gesamter Lieferdatei
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Erlauterung
AGREED
DECRYPTED
VALIDATED

STORED
ERROR

Einverstandniserklarung wurde erfolgreich gepruft
Lieferdatei wurde erfolgreich entschlUsselt

Lieferdatei wurde erfolgreich auf XML-Wohlgeformtheit und
XML-Schema gepruft

Lieferdatei wurde erfolgreich im Dateisystem abgespeichert

Bei der Verarbeitung der Lieferdatei ist ein Fehler aufgetreten

Tabelle B.17: Auspragungen von statusType fur uploadStatus

Status
INFO
ERROR

Erlauterung

Logmeldung wahrend Import in die BED-DB
Fehlermeldung wahrend Import in die BED-DB

Tabelle B.18: Auspragungen von statusType fUr downloadStatus

Status

RECEIVED
START_DELETING_PROCESS
START_DELETING_FILE_INPUT_DB
FINISHED_DELETING_FILE_INPUT_DB

START_DELETING_FILE_BED_DB

FINISHED_DELETING_FILE_BED_DB

START_DELETING_DATA_BED_DB

FINISHED_DELETING_DATA_BED_DB

START_REIMPORT_DATA_BED_DB
FINISHED_REIMPORT_DATA_BED_DB
FINISHED_DELETING_PROCESS

ERROR

Erlauterung

Loschanfrage erkannt/erhalten
Léschprozess gestartet

Loéschen von Lieferdatei in Input-DB

Ldschen von Lieferdatei in Input-DB
abgeschlossen

Loéschen von gecachter Lieferdatei in
BED-DB

Ldéschen von gecachter Lieferdatei in
BED-DB abgeschlossen

Loéschvorgang (Lieferdatei) in BED-DB
gestartet

Ldéschvorgang (Lieferdatei) in BED-DB
abgeschlossen

Reimport in BED-DB gestartet
Reimport in BED-DB abgeschlossen

Loschvorgang (Lieferdatei) in BED-DB
abgeschlossen

Fehler beim Léschvorgang

Tabelle B.19: Auspragungen von statusType fur deleteStatus
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